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OZET

YALAN HABER YAYILIMININ ONLENMESINE YONELIK BiR WEB
TARAYICI UZANTISI GELISTIRILMESI

Merve Esra TASCI
Canakkale Onsekiz Mart Universitesi
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali Yiiksek Lisans Tezi
Danigman: Dr. Ogretim Uyesi Yonca BAYRAKDAR YILMAZ
13/04/2023, 73

Yalan haber, ¢evrimigi platformlarda ¢ok hizli yayilmasi ve tespit edilmesinin zor
olmasi nedeniyle giinlimiiziin en biiyiikk sorunlarindan biridir. Yalan haberler ¢ok hizli
yayilarak Kkitlelerin yanlis yonlendirilmesi, kiskirtilmasi, korku salinarak kaos ortami
yaratilmasi gibi toplumsal ve sosyal ¢ok biiyiik sorunlara neden olmaktadir. Olumsuz
etkilerinden dolayi, yalan haberlerin tespit edilip yayilmasinin 6nlenmesi 6nemli ve dncelikli
bir mesele olmustur.

Calismanin amaci, yalan haberlerin tespit edilerek yayilmasinin énlenmesidir. Bunun
i¢in yalan haber tespiti yapan yeni bir Chrome uzantisi gelistirilmistir. Dogal dil isleme, veri
madenciligi yontemleri, denetimli 6grenme algoritmalari, ¢evrimi¢i 6grenme algoritmast,
derin 6grenme algoritmasi ve Python programlama dili kullanilarak uzanti gelistirilmistir.
Ik olarak veri setine, Veri 6n isleme icin dogal dil isleme yontemleri uygulanmistir. Veri
seti, %80 egitim ve %20 test olmak iizere ikiye ayrilmistir. Kelime vektorlerini olugturmak
icin, Terim Frekans1 — Ters Dokiiman Frekansi vektorizasyonu kullanilmistir. En 6nemli
asama olan model uygulamada; Pasif agresif, Destek Vektor Makinesi, Rassal Orman,
AdaBoost, XGBoost ve Uzun-kisa Siireli Bellek (LSTM) algoritmalari kullanilmistir.
Kullanilan algoritmalarin dogruluk oranlar1 ve karmasiklik matrisleri karsilastirilmistir. En
yiiksek tahmin sonucunu %90.72’lik bir oranla LSTM algoritmas1 vermistir. Olusturulan
makine 0grenmesi modeli, Python programinda Flask ve Rest API kullanilarak gevrimigi
internet ortaminda c¢alisabilir hale getirilmistir. Son olarak tarayict uzanti arayiizii,
Javascript, HTML ve CSS kullanilarak olusturulmustur.

Anahtar Kelimeler: Yalan Haber, Dogal Dil Isleme, Makine Ogrenmesi Algoritmalari,

Veri Madenciligi, Python Programlama



ABSTRACT

DEVELOPMENT OF A WEB BROWSER EXTENSION TO PREVENT FAKE
NEWS

Merve Esra TASCI
(Canakkale Onsekiz Mart University
School of Graduate Studies
Master of Science Thesis in Computer Science
Assistant Professor Yonca BAYRAKDAR YILMAZ
13/04/2023, 73
Fake news is one of the biggest problems of today, as it spreads so fast on online
platforms and is difficult to detect. Fake news spreads fairly quickly, causing huge social
problems such as misdirecting and provoking the masses, creating an atmosphere of chaos
by spreading fear. Due to its negative effects, detecting and preventing the spread of fake

news has been an important and priority issue.

The aim of the study is to detect and prevent the spread of fake news. For the purpose,
a new Chrome extension has been developed that detects fake news. The extension was
developed using natural language processing, data mining methods, supervised learning
algorithms, online learning algorithm and Python programming language. Firstly, natural
language processing methods were applied to the data set for data preprocessing. The data
set is divided into two as 80% training and 20% testing. Term Frequency — Inverse Document
Frequency vectorization was used for feature selection. In the model application, which is
the most important stage; Passive Aggressive, Support Vector Machine, Random Forest,
AdaBoost, XGBoost and Long-Short-Term Memory (LSTM) algorithms are used. The
accuracy rates and confusion matrix of the algorithms used were compared. The LSTM
algorithm gave the highest prediction result with a rate of %90.72. The created machine
learning model has been made workable in the online internet environment by using Flask
and Rest API in the Python program. Finally, the browser extension interface have been built
using Javascript, HTML and CSS.

Keywords: Fake news, Natural language processing, Machine learning algorithms, Data

mining, Python programming
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BIRINCIi BOLUM
GIRIS

Teknolojinin gelismesiyle bilgisayar ve telefon gibi araglarla internette olan bilgilere
erisim kolaylasmistir. icerik paylagmak, giinliik tutmak, yorum yapmak kullanicilar igin
daha kolay hale gelmistir. Cevrimi¢i ortamda fikir ve goriis paylasmak i¢in forum siteleri
olusturulmustur. Boylece kullanicilar daha fazla kisiyle iletisime gecerek duygu, diislince ve
fikir aligveriginde bulunabilme firsati yakalamis oldular. Forum siteleri simdiki sosyal
aglarin gelismesine Onciiliik etmistir. Sosyal aglar; ilk gelistirildiklerinde insanlarin birbirleri
ile baglant1 kurmasini, fotograf, metin gibi igerik paylagmasini saglarken, simdi kitle iletisim
araglarmin yerini almistir. Diinya genelinde insanlar yeni ¢ikan haberleri radyo ya da
televizyondan seyretmek yerine sosyal aglardan takip etmektedir. Tasmabilir mobil
aygitlardan internete erismek, haberleri takip etmek ve herhangi bir bilgiye ulasmak modern

teknolojik toplumlarin alisgkanligi olmustur (Klyuev, 2018: 1).

Internete erisimin ve kullamminin yayginlasmasi beraberinde ¢ok sayida igerigi
kontrol edilmemis yalan haberin, sdylentinin, yanlis bilginin paylasilmasina ve yayilmasina
neden olmustur. Mobil telefonlarla internete girip herhangi bir haber igerigine ulagsmak ¢ok
kolayken, ulasilan haberin dogrulugu ve giivenilirligi insanlar1 ve toplumlar etkileyen ¢ok
onemli bir sorun olmustur (V0, vd., 2018: 1). internet ve sosyal medyayla birlikte paylasilan
bir haber ¢1g etkisi misali ¢cok kisa stirede biiytik kitlelere ulasabilmektedir. Aktif ve biiytlik
kitlelerin yaptig1 c¢ok sayidaki paylasim, paylasilan bilginin dogrulugunun kontrol
edilememesine neden olmustur. Dijital veriler iizerindeki kontrol gii¢liigii ger¢ek olmayan
ve higbir dogrulugu bulunmayan metin, resim video i¢eren yapilandirilmamis verilerin
begeniler, paylasimlar ve tavsiye sistemleriyle web sayfalari, sosyal medya, sohbet sayfalar
gibi farkli ortamlarda ¢ok hizli bir sekilde yayilmasina ve kitlelerin kasitli olarak yanlis
yonlendirilmesine neden olmaktadir. Ger¢ek olmayan bu verilerin bilylik cogunlugunu yalan
haberler olusturmaktadir. Kasith olarak toplumun duygu, diisiince ve hareketlerini
etkileyerek istenilen yonde manipiile edilmesi yalan haberi diger haber tiirlerinden
ayirmaktadir. Gergek haberlere gore daha fazla ilgi duyuldugu i¢in yayilmasinin Oniine

gecilmesi zordur.



Twitter, Facebook, Instagram gibi sosyal aglarin popiiler olmas1 ve ¢ok biiyiik bir
kullanic1 kitlesi tarafindan kullanilmasindan dolay1r yalan haber igeriklerini olusturan ve
yayan kisi ya da gruplar bu platformlar siklikla kullanmaktadir. Ozellikle Twitter’da, 2016
yilindaki Amerikan baskanlik se¢imlerinde Trump ile ilgili ¢ok fazla yalan haber icerige
sahip tweet atilmistir (Bovet, vd., 2019: 1). Twitter ve diger sosyal medya platformlardaki

baz1 sistemsel eksikliklerden dolay1 yalan haberler hizli olarak yayilmaktadir.

Cok sayida yalan haber biiyiik kitleleri yanlis yonlendirmek, korku salmak ve kaos
ortami1 yaratmak icin kasith olarak sosyal medyada yayinlanmaktadir. Yalan haberler
bireyler ve toplum iizerinde ¢ok biiyiik olumsuz etkilere sahiptir. insanlarin yalan haberlere
ve yalan haberlerin neden oldugu olumsuz durumlara maruz kalmasi 6nlenmelidir. Bu tez
kapsaminda, insanlarin yanlis yonlendirilmesine engel olmak ve kullanicilarin yalan haber
ayrimi yapabilmelerine yardimei olabilmek i¢in otomatik yalan haber tespiti yapan Chrome
uzantist gelistirilmistir. Gelistirilen tarayicit uzantisiyla yalan haberlerin biiyiik kitlelere

yayilmasinin dnlenmesi amaglanmaistir.

Tez galismasi; Giris, Kuramsal Cerceve/Onceki ¢aligmalar, Materyal ve Ydntem,
Arastirma Bulgulari, Sonug ve Oneriler boliimlerinden olusmaktadir. Ilk béliim olan Giris
boliimiinde; yalan haberin tanimi, kitleler iizerindeki olumsuz etkisi ve yayilmasinin
onlenmesinin 6nemiyle ilgili agiklamalar yapilmistir. Calismanin yapilma amaci ve neden
bdyle bir ¢alisma yapildig belirtilmistir. Calismada kullanilan kavramlar, algoritmalar ve
yontemler hakkinda bilgi verilmistir. ikinci boliimde, kuramsal gerceve basliginda yalan
haber, veri madenciligi, makine 6grenmesi ve derin 6grenme hakkinda ayrintili agiklamalar
yapilmustir. Onceki calismalar bashiginda, yalan haberin tespit edilmesi ve yayilmasmin
onlenmesi lizerine daha once yapilmis olan c¢aligmalar hakkinda kapsamli bir literatiir
taramas1 yapilmistir. Onemli ¢alismalar hakkinda bilgi verilmistir. Uciincii béliimde;
caligmada kullanilan materyal ve yontemler ayrintili olarak anlatilmistir. Kullanilan veri seti,
veri madenciligi asamalarinin nasil yapildigi, kullanilan makine ve derin &grenme
algoritmalari, Chrome uzantisinin nasil olusturuldugu, kullanilan gelistirme ortamlar1 ve
programlama dilleri hakkinda bilgi verilmistir. Dordiincii boliimde, yalan haber tespiti i¢in
veri setlerine uygulanan modellerin dogruluk oranlari, ¢apraz dogrulama degerleri
(cross_val_score), karmasiklik matrisleri, Alici Calisma Karakteristik Egrileri (Receiver

Operating Characteristic Curve) ve ROC Egrisi Altindaki Alan (Area Under Curve)



karsilagtirilmistir. Diger ¢alismalarda kullanilmis olan farkli makine 6grenmesi modelleri,
caligmada kullanilmis olan veri setine uygulanmis ve c¢ikan dogruluk sonuglar
karsilastirilmigtir. En yiiksek orani veren modelin derin 6grenme modellerinden biri olan
LSTM modelin oldugu, yapilan karsilastirma sonucu tespit edilmistir. Son boliimde, yapilan
caligmada kullanilan materyal/yontemler, c¢alismanin hangi asamalar takip edilerek
yapildigi, kullanilan modeller ve performans sonuglar1 hakkinda genel bir agiklama

yapilmistir. Caligmanin faydasi ve 6nemi ilizerinde durulmustur.



IKiNCi BOLUM
KURAMSAL CERCEVE/ONCEKIi CALISMALAR

2.1. KURAMSAL CERCEVE

2.1.1. Yalan Haber

Gliniimiizde internetin ve sosyal medyanin hayatimizdaki etkisi ¢ok biiytiktiir.
Egitim kurumlarindan isyerlerine kadar internet ve sosyal medya hayatimizin en 6nemli
pargasi olmustur. Bu derece 6neme sahip olmasinin asil nedeni aranilan bilgiye ya da habere
istenilen yerden istenilen zamanda ulasilabilmesidir. internetin olmadigi ya da heniiz
yayginlagmadigi zamanlarda aranilan bilgiye ansiklopedilerden ya da kiitiiphanelerden
erisilebiliyordu. Ulkedeki ya da diinyadaki giindemden haberdar olabilmek igin ertesi giin

cikacak olan gazete sayisinin beklenmesi gerekiyordu.

Internetin yayginlagmasiyla birlikte geleneksel kitle iletisim araglarmin yerini
internet ve sosyal medya almistir. Sosyal medyadan 6nce iilke ve diinya giindemindeki
yasanan olaylardan gazeteler ve televizyon sayesinde haberdar olunabiliyordu. Simdi
diinyanin herhangi bir iicra kosesinde yasanan bir olay sosyal medyada c¢ok kisa siirede
biiyiik kitlelere ulasabilmektedir. Ozellikle son on yilda insanlarm birbirleriyle etkilesime
girmeleri ve sosyallesmeleri i¢in dijital diinya ve sosyal medya onemli ve popiiler hale
gelmistir. Sosyal medyanin iicretsiz olmasi, herhangi bir bilgiye kolay ulasilabilmesi ve
insanlara kendilerini 6zgiirce ifade edebilme olanag1i vermesi gibi sagladigi olanaklardan

dolay1 genis kitleler tarafindan kullanilmaktadir (Shu, vd., 2018).

Haberlerin kisa siirede ¢ok sayida kisiye ulagsmasi ¢ok biiyiik bir avantajdir. Ancak
bu avantaj biiyiik bir dezavantaja doniismiistiir. Aktif kullanicilar tarafindan yapilan ¢ok
sayida paylasim, paylasilan iceriklerin kontrol edilememesine neden olmustur. Dijital
veriler tizerindeki kontrol gii¢liigii ger¢ek olmayan ve higbir dogrulugu bulunmayan metin,
resim ve video iceren yapilandirilmamis verilerin begeniler, paylasimlar ve oneri sistemleri
ile web sayfalari, sosyal medya ve sohbet sayfalar1 gibi farkli ortamlarda ¢ok hizli yayilmasi
ve kitlelerin kasitli olarak yanlis yonlendirilmesi problemini beraberinde getirmistir.

Ozellikle Twitter ve Facebook gibi sosyal medya platformlar1 toplumdaki popiileriteleri
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nedeniyle yalan haberlerin yayilmasi i¢in siklikla kullanilan sosyal medya mecralari

olmustur (Vo, vd., 2018).

Yalan haber; toplumun ilgisini ¢ekecek fakat herhangi bir ger¢ege dayanmayan bir
konunun bilerek yanlis ya da yaniltici haber haline donistiiriilerek hedef kitleye
sunulmasidir. Genellikle bireylerin ya da kurumlarin itibarim1 zedeleme, gézden diisiirme,
toplumlarda giivensizlik ve kaos ortami yaratma ya da reklam yoluyla para kazanma amacina

sahiptir.

2.1.2. Veri Madenciligi

Internetin gelismesiyle birlikte ¢ok sayida verinin oldugu veri setleri olusmustur.
Verinin say1 olarak fazla olmasi avantajli gibi goriinmesinin yaninda, kaliteli ve
kullanilabilecek verinin devasa boyutlardaki veri tabanlarinda kaybolmasit gibi bir
dezavantaja neden olmustur. Kaliteli verinin bulunup kullanilmasi amaciyla, veri
madenciligi son yillarda popiiler hale gelmistir. Kaliteli, degerli, ilging, beklenmeyen
verilerin ¢ok biiylik veri setlerinde bulunmasi, analiz edilmesi ve ise yarar verilerin

ayiklanmasi “veri madenciligi” olarak tanimlanir (Hand, 2007: 1).

Veri madenciligi islemi belirli bir siire¢ ig¢inde gergeklestirilmelidir. Verilerin
toplanip, kullanilacak olan modelin uygulanmasina kadar gegen siiregte uygulanacak olan
islemlerin belirlenmis olmas1 gerekir. Veri madenciligi; veri setini toplama, veri 6n isleme,
veri setini ayirma, 6zellik se¢imi, model uygulama ve uydurma, degerlendirme ve yiikleme

asamalarindan olusmaktadir.

2.1.3. Makine Ogrenmesi ve Derin Ogrenme

Makine 6grenmesi, yapay zekanin alt bilim dalidir. Makinelere kendi programlarini
ogrenme ve gelistirme yetenegi vererek davranislarinda ve kararlarinda daha insani hale
getirme ¢aligmasidir. Ogrenme siireci, siirec boyunca makinelerin deneyimlerine dayali
olarak otomatiklestirilir ve gelistirilir. Makinelere Kaliteli veriler beslenir ve makineleri bu
veriler iizerinde egitmek ve makine 6grenmesi modelleri olusturmak igin farkli algoritmalar

kullanilir. Oriintii tanima, bilgisayar goriisii, uzay araci miihendisligi, finans, eglence ve



hesaplamali biyolojiden biyomedikal ve tibbi uygulamalara kadar ¢esitli alanlarda basariyla

uygulanmistir (EI Naga ve Murphy, 2015).

Derin 6grenme, beyin hiicrelerinin yapisi referans alinarak gelistirilmis olan yapay
sinir aglarini temel alan makine 6grenmesinin alt bilim dalidir. Son yillarda veri miktarinin
artmasi ve biiylik veriyi isleyebilecek olan makinelerin hesaplama giiciiniin artmasiyla daha
karmasik yapilara sahip olan modellere ihtiyag duyulmustur. Bunun i¢in yapay sinir aglari
gelistirilmis ve yaygin olarak farkli alanlarda uygulanmistir (Hao vd., 2016). Yapay sinir
aglarinda, biiylik veri setlerindeki kaliplar1 ve yapilar1 kesfetmek i¢in birden ¢ok ag katmani
kullanilmaktadir. Her katmanda, sonraki katmanlarin tizerine insa edilen verilerden bir
kavram Ogrenilmektedir. Katman seviyesi arttikga 6grenilen kavramlar o derecede soyut
olmaktadir. Yapay sinir aglarinda 6grenme sadece onceki veri islemeye bagli degildir. Daha
onceki katmanlarda Ogrenilen Ozellikler daha sonraki katmanlarda otomatik olarak
cikarilabilmektedir. Matematiksel sekilleri yorumlamakla gorevli bir derin sinir aginda,
modelin ilk katmanda basit sekil kenarlari tanimay1 6grenmesi ve bu kenarlardan olusan daha
karmasik sekilleri sonraki katmanlarda taniyacak olmasi bu duruma 6rnek verilebilir (Rusk

vd., 2016).

2.2. ONCEKI CALISMALAR

Yalan haber tespiti yapilabilmesi ig¢in; igerik kontrolii (fact-checker) yapan
profesyonel insanlarin bulundugu igerik kontrol gruplarinin olusturulmasi, makine
ogrenmesi, dogal dil isleme, derin 6grenme gibi yontemlerin kullanilmasi, gercek haberlerin
onerildigi 6neri sistemi yaklagimi ve hibrid yontem gibi ¢ok ¢esitli yontemler gelistirilmistir
(Collins, vd., 2020: 9-16). Yapilan literatiir taramasinda yalan haber tespiti ve dnlenmesi

iizerine yapilmis cok sayida ¢alismanin oldugu goriilmiistiir.

Vo ve Lee, igerigi kontrol edilmis Tekdiizen Kaynak Bulucu (Uniform Resource
Locator) oneri sistemini gelistirmislerdir. Haber igerigini kontrol edip, yalan ya da gergek

olarak tespit edilen haberi diger kullanicilara yayan bir grup insanin kullanilmasi fikrini



ortaya atmuslardir. Igerigi kontrol edilmis haberleri yayan kullanicilar nasil bulunacak ve
tespit ettikleri haberleri diger kullanicilara yaymalari i¢in nasil tesvik edilecekler gibi iki
onemli problem ortaya ¢ikmistir. Bu soruna “guardians” adi verilen yalan haberleri tespit
etmekle ilgilenen kullanicilarin kullanilmasi gibi bir ¢6ziim bulmuslardir. Bir 6rnekle
guardians yOnteminin nasil calistigini anlatmak daha agiklayici olacaktir. Bir twitter
kullanicisinin bilimle ilgili gergekligi olmayan bir tweet attigini diisiinelim. Baska bir
kullanict da giivenilir siteleri kullanarak bu tweet’i ¢iirlitmiis olsun. Yalan haber tweet’ini
clirlitmek i¢in atilan tweetlere D-tweets (direct fact checking tweets) adi verilmistir. Bu
tweet’leri atan kullanicilar D-guardians (Direct guardians) olarak adlandirilmigtir. Yalan
haberi tespit eden kullanicinin verdigi yaniti tekrar retweet eden kullanicilara S-guardians ve
bu kiginin yapmis oldugu paylagimlara S-tweets adi verilmistir. D-tweets ve S-tweets
kullanicilar, igerigi kontrol edilmis gercek haberi yayan vasilerdir. D-tweets ve S-tweets
icerigi kontrol edilmis haberleri iceren tweet’lerdir. Vasilerin gercek haber iceren tweet’leri

paylasarak yalan haberlerin diger kullanicilara yayilmasi dnlenmeye calisiimistir (Vo ve

Lee, 2018: 2-3).

Patankar ve arkadaslari, yapmis olduklar literatiir arastirmasinda genellikle yapilan
caligmalarin yalan haberleri tespit etmek {izerine oldugunu saptamiglardir. Sadece yalan
haber tespiti yapmak yerine kullanicinin okudugu haber icerigine benzer yeni haberleri de
Oneren yeni bir tarayici uzantis1 gelistirmislerdir. Tarayict uzantisi, kullanicinin okudugu
haberin Tekdiizen Kaynak Yiikleyici kisaca URL’ini alarak sunucuya (server) gonderir.
Gonderilen URL, sunucu tarafindan alinarak egilim skorunun hesaplandigi RESTfull APT’ye
gonderilir. Daha 6nce farkli igeriklere sahip, online ortamda bulunan veri setleri secilmisti.
Yeni URL’ler alindiginda, ilk olarak secilen farkli haber kaynaklarindan kullanicinin
okudugu haber icerigine benzer olan yeni haberler taranir. Yeni haber icerikleri toplandiktan
sonra her bir haber metni i¢in egilim skoru (bias score) hesaplanir. Egilim skoru, dizin
(index) yapabilmek icin hesaplanmistir. Index igin dogal dil islemede kullanilan konu
modelleme 6rnegi olan Gizli Dirichlet Tahsisi (Latent Dirichlet Allocation) kullanilmstir.
Gizli Dirichlet Tahsisi kisaca LDA modeli ile veri seti igindeki konu dagilimi hesaplanir.
Konu dagilimina gére kullanicinin okumakta oldugu metin ile 6nerilecek metin arasindaki
kosiniis mesafesi hesaplanarak anlamsal iliski dizini (index) bulunur. Kullanicinin okudugu

haber yalan olarak tespit edildikten sonra, hesaplanan dizin’e (index) goére kullancinin



okudugu haber igerigine benzer olan igerikteki gergek haberler kullaniciya sunulur. Mobil

ve desktop icin ayr1 ayr1 gelistirilmistir (Patankar, vd., 2019: 232-234).

Becker, yalan haber yayiliminin, mobil uygulama gelistirilerek Oniine
gecilebilecegini savunmustur. Calismasinda saglik, politika, ¢evre, ¢cevrimici oyunlar gibi
farkli kategorilere sahip on iki mobil uygulama gelistirilmistir. Mobil uygulamalarda, yalan
haber igeriginin nasil tespit edileceginin bilgisini kullanicilara veren, ig¢erik kontrolii yapan

uzman kislerden yararlanilmistir (Becker, 2021: 57-59).

Shu ve arkadaslari, gelecekte karsilasabilecekleri yalan haberleri daha iyi
gorsellestirme teknikleri kullanarak anlamak ve tahmin edebilmek i¢in “FakeNewsTracker”
adli bir arag gelistirmislerdir. Yalan ve gergek haberlerin oldugu veri setleri kullanilmustir.
Bu calismada, digerlerinden farkli olarak veri seti siirekli yeni yalan haber verileri eklenerek
giincellenmektedir. Twitter API kullanilarak, tweet edilen gercek ve yalan haberler
toplanmistir. Haberlerin yani sira kullanicilarin yapmis oldugu tweet, retweet gibi kullanict
hareketleri de toplanmistir. Bir kullanici yalan haber ile karsilasip bunu paylastigi zaman,
yanki1 odas1 (echo chamber) etkisinden dolay1 kullanicinin arkadaglari da yalan habere maruz
kalacaktir. Ayrica kullanici karsilastigi bir yalan haberi paylasirken yorum yapabilir ve bu
yorumdan yalan habere maruz kalip kalmadig tespit edilebilir. Bu gibi nedenlerden dolay1
Twitter API ile kullanict davraniglart da toplanmigtir. Toplanan kullanici bilgileri derin
ogrenme yontemlerinden biri olan LSTM kullanilmistir. LSTM algoritmasi, gelistirilen
modelinin ilk katmanda kullanilmistir. Genel olarak haber igerigi ve kullanic1 davraniglar

bir arada kullanilarak yalan haber tespit edilmeye ¢alisilmistir (Shu, vd., 2018).

Botnevik ve arkadaslari, sayfa URL’lerini alip yalan haber tespiti yapan BRENDA
admi verdikleri tarayici uzantist gelistirmislerdir. Tarayici uzantisinda haber metni igerigini
ve basligimi ayr1 ayri kontrol eden iki buton vardir. Bu butonlarin herhangi birine
basildiginda RESTfull API etkinleserek sayfa URL’ini uzantiya gonderir. Python
kiitliphanesi olan Newspaper3k kullanilarak sayfada bulunan metinlerin 6zetleri, yazarlari

gibi bilgileri ¢ikarilarak yalan haber tespiti i¢in, projede yeni gelistirilmis olan SADHAN



modeline gonderilmistir. SADHAN modelinde makine 6grenmesi algoritmalar1 kullanilarak

yalan haber tespiti yapilmistir (Botnevik, vd., 2020).

Paschalides ve arkadaslari; genetik algoritmasi ve ¢ok boyutluluga ¢6ziim sunan,
asir1 Ogrenmeye karst direngli olan L2 regulasyonunu kullanarak tarayici uzantisi
gelistirmislerdir. Kullanilan algoritmalar %90°lik bir tahmin oram ile yalan haber tespiti
yapmistir.  Gelistirdikleri uzanti Chrome, Mozilla, Firefox gibi farkli tarayicilara

eklenebilmektedir (Paschalides, vd., 2021: 4).

Paka ve arkadaslari, Twitter’da paylasilan gonderilerde yalan haber tespiti yapan
Cross-SEAN adli tarayici uzantisi gelistirmislerdir. Uzantida, ilk olarak atilan tweet ID’lerin
sayfa URL’leri alinarak POST API ile sunucuya gonderilir. Sunucuya gonderilen ham veri
makinenin isleyebilecegi formata gevrilir. Uzant1 popup’inda kontrol edilen tweet’le ilgili
yalan ya da gergek oldugu ve bu tespitin yiizde kaclik bir oranla yapildig1 kullaniciya
gosterilmistir (Paka, vd., 2021: 10).

Singhal ve arkadaslar1 yalan haberi otomatik olarak tespit eden SpotFake adinda
birden fazla modiilii bir arada bulunduran g¢erceve (framework) gelistirmislerdir. Metin
analizinin yaninda haberle birlikte yayinlanan resimlerin de analiz edilmesi gerektigini
diisiinmiislerdir. Gelistirilen SpotFake, ii¢ alt modelden olusmaktadir. Ik alt model; dil
modeli kullanarak metinlerden baglamsal 6zelliklerini ¢ikaran modiildiir. Metinlerin ya da
ciimlelerin baglamsal anlamlarin1 ¢ikarabilmek i¢in BERT tabanli on iki kodlayici
katmandan olusan Cift Yonli Kodlayici (Bidirectional Encoder Representations)
kullanilmigtir. Alinan her kelime ya da ciimle islenerek elde edilen sonuclar diger katmana
gonderilir. Bu sekilde metinlerin baglamsal anlamlar1 ¢ikarilmig olur. Ikinci alt model,
paylasilan gonderilerdeki gorsel 6zellikleri ¢ikaran modeldir. Son alt model, yeni 6zellik
vektorii (feature vector) kullanilarak metinsel 6zellik ve gorsel ozellik ¢ikarimi yapan
modellerden gelen 6zelliklerin birlestirildigi ve yapay sinir aglari kullanilarak yalan haberin
tespit edildigi fiizyon modelidir. Veri seti olarak; farkli olaylara gercek ve yalan haberlerden
olusan Twitter veri seti ve giivenilir kaynaklardan toplanan ger¢ek haberlerden olusan Weibo

Veri seti kullanilmistir (Singhal, vd., 2019: 3-5). Yalan haber tespitinde kullanilan
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yontemlerden farkli olarak; Dil Transfer Modeli, metin ve resim 6zellik ¢ekim vektori, ¢ok
katmanli yapay sinir aglar1 gibi modelleri bir arada kullanilarak hem metin hem de resim

analizi yapilarak yalan haber tespiti yapilmaya ¢alisilmistir (Singhal, vd., 2019).

Jain ve Kasbe, Web Scrapping yontemi ve Naive Bayes algoritmasini kullanarak
yalan haber tespiti yapmislardir. Web Scrapping; herhangi bir blog, web sitesi gibi veri
kaynagindan anlamli veri ¢ikarilmasi isidir. Bulunulan sayfa URL’i alinarak; sayfadaki
metin, metin bashigi, yazar ad1 gibi 6zellikler ¢ekilir ve islenmek {izere sunucuya gonderilir.
Calismada, Web Scrapping ile alinan farkli uzunluktaki metinlerin yalan olarak tespit
edilmesinde, Naive Bayes smiflandirma algoritmasinin nasil performans gosterdigi
dlciilmeye calisiimistir. Veri seti GitHub’dan elde edilmistir. Is, bilim, teknoloji, eglence,
saglik gibi farkli alanlara ait 11000 adet veri “GERCEK” ve “YALAN” olarak
etiketlenmistir. Kullanilacak olan Naive Bayes modelini egitebilmek i¢in; veri setinin %75’
egitim, %25°1 test olarak ayrilmistir. Kelimeler makinenin anlayabilecegi formatta degildir.
Kelime torbasi ve Countvectorizer yontemleri kullanilarak metinsel ifadeler makinenin
anlayabilecegi format olan 1-0 yapilarak vektdr matrisleri olusturulmustur. Ayrilmis olan
egitim veri setine Naive Bayes modeli uygulanmistir. Test veri setine Naive Bayes modeli
uygulanmistir. Web Scrapping ile alinan metin bagliklar1 ve metinler i¢in ayr: ayrt model
uygulanarak, ROC egrisi altinda kalan alan (AUC) oranlari karsilastirilmistir. AUC orani
metinlerde daha ytiksek ¢ikmistir. Veri madenciliginde ne kadar ¢ok veri kullanilirsa tahmin
oran1 daha yiliksek olmaktadir. Metinler, basliklara gore daha fazla kelime ve ifade
barindirdigi i¢in daha yiiksek tahmin orani1 vermistir (Jain ve Kasbe, 2018).

Yapilan baska bir calismada Jiang ve arkadaslari cesitli makine Ogrenmesi
algoritmalari, derin 6grenme algoritmalar1 ve ii¢ tane kelime indirme yonteminin bir arada
kullanildig1 yeni bir sikistirilmis model gelistirmislerdir. Lojistik Regresyon (LR), Destek
Vektor Makinesi, En Yakin Komsuluk Algoritmasi (KNN), Karar Agaci (DT), Rrassal
Orman (RF), Evrigimli Sinir Aglar1 (Convolutional Neural Network) kisaca CNN, Kapili
Yinelemeli Uniteler (Gated Recurrent Units) kisaca GRU ve LSTM algoritmalari
kullanilmistir. LR, SVM, KNN, DT, RF, CNN, GRU ve LSTM algoritmalar1 yalan haber
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tespiti i¢in uygulanarak performans oranlari karsilagtirilmistir. Dokiiman matrisi olusturmak

icin TF ve TF-IDF yontemleri kullanilmistir (Jiang, vd., 2021).

Var olan caligmalarda yalan haber tespiti yaparken ya metin igerigine ya haberi
yayinlayan kaynaga ya da yayinlanan habere yapilan kullanic1 yorumlarina odaklanilmaistir.
Runcansky ve arkadaslari, bu ti¢ 6zellik birlikte kullanildig1 zaman sistemin daha yiiksek
tahmin performansina sahip olacagini savunmuslardir. Ug 6zelligin birlikte kullanildig CSI
adli bir model gelistirmislerdir. CSI modeli; Capture, Score ve Integrate modiillerinden
olusmaktadir. Capture modiiliinde, kullanici yalan haber igerigine sahip bir haber metniyle
karsilagtiginda nasil bir davramis sergiledigi yakalanip Olgiiliir. Score modiiliinde,
kullanicinin karsilastigi haberin giivenilirli§ine ne kadar siipheyle yaklastigini hesaplayan
sliphe tahmin orani olusturulur. Son modiil olan Integrate modiiliinde, Capture ve Score
modiillerinden elde edilen sonuglar da kullanilarak, haberi yalan ya da dogru oldugunu veren
tahmin etiketi olusturulur. U¢ modiiliin birlikte kullanilmastyla sistemin tahmin performansi

arttirilmistir (Ruchansky, vd., 2017).

Conroy ve arkadasglari, yalan haber tespiti i¢in dilbilimsel (linguistic) ve ag tabanli
(network) yaklagimini birlikte kullandiklari bir sistem gelistirmislerdir. Dilbilimsel yaklagim
yonteminde, metin igeriklerinde bulunan yaniltici ve gercek olmayan dil kaliplari ¢ikarilarak
analiz edilir. Yapilandirilmis bilgi aglar1 ya da metadata mesajlar1 yalan haber yaymak i¢in
kullanilmig, zarar gérmiis ya da saldirtya ugramis olabilir. Ag tabanli yaklasimda, yalan
haber tespiti i¢in ag analizi yapilir. Dilbilimsel ve ag tabanli yaklasim kullanilarak analiz
yapilmis ve makine 6grenmesi algoritmalar1 uygulanmistir. Kullanilan iki yaklagim, sinirl

veri setlerinde bile ¢ok yiliksek dogruluk oraninda sonuglar vermistir (Conroy, vd., 2015).

Yapilan bagka bir calismada Sayfa URL’leri alinarak metin baslik ve icerikleri
cekilmis, makine Ogrenmesi algoritmalari uygulanmistir. Al Asaad ve arkadasinin
gelistirdigi sistem girdi olarak alinan haberin tiiriine gore ayni tiir ¢ikt1 vermektedir. Kontrol
edilmek istenen haber girdi olarak sisteme yalan/gergek olarak verildiginde, ¢ikt1 olarak
kullanictya yalan/gergek haber bilgisi verilmektedir. Sisteme girdi olarak tiklama haberi

(clickbait) verildiginde, ¢ikt1 olarak kullaniciya tiklama haberi ya da tiklama haberi degil
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bilgisi verilecektir. Kullanilan ayristirma (parsing) yontemiyle, sayfa URL’i alinmistir.
Alman sayfa URL’inde bulunan haberin bashigi, igerigi, yazar adi haber yayin tarihi gibi
ozellikler cekilmistir. Haberin yalan olup olmadigma belirlenen ii¢ kritere gore karar
verilmistir. Eger haberin yazari yoksa, giincel olmayan bir tarihte yayinlanmissa ve makine
O0grenmesi yontemleriyle kontrol edilen igerik yalan haber olarak tespit edilmisse; kontrol
edilen haber yalan olarak tespit edilmistir. Haber igerigi farkli makine 6grenmesi yontemleri
kullanilarak haberin yalan olup olmadigi tespit edilmistir. Al Asaad ve Erascu makine
Ogrenmesi yontemi olarak denetimli 6grenme algoritmalarindan olan Naive Bayes ve Destek

Vektor Makinesi algoritmalarini kullanmiglardir (Al Asaad ve Erascu, 2018).

Yalan haber tespitinde igerik analizi, yaygin olarak kullanilan bir yontemdir; ancak
tek basina bu yontemin kullanilmasi tahmin oraninin diisiik olmasima neden olmaktadir.
Della ve arkadaglari; tahmin oraninin artmasi i¢in igerik analizinin yapildig1 igerik modeli
ve kullanict davraniglarinin baz alindigi sosyal modeli birlikte kullanarak yeni model
gelistirmislerdir. Icerik modelinde, haberin igerigi aliarak analiz edilmektedir. Haber icerigi
analizi; metin, baslik, metadata gibi alanlarda bulunan metinler ¢ekilerek yapilir. Sosyal
modelinde, kullanicilarin sistemlerde birakmis oldugu kullanict davranislart referans
alinmaktadir. Paylasilan igerige yorum yapma, begenme, paylasma, yeni bir tweet’i retweet
etme gibi davraniglar sosyal medyada kullanicilarin yapmis oldugu sosyal davranislardir.
Kullanicilar sisteme ilk kaydolduklarinda ¢ok az sosyal davranista bulunabilir. Bu durum
tahmin oraninin diismesine neden olmaktadir. Igerik modeli ve sosyal model birlikte
kullanilarak, birinin sahip oldugu sistemsel eksiklikler digeriyle tolere edilmis ve yiiksek

tahmin oranlar1 elde edilmistir (Della, vd., 2018).

Yapilan ¢ogu ¢alismada, metin igerigi analizi yaparak yalan haber tespiti yapilmustir.
Cui ve arkadaslar1; sadece metin analizinin yeterli olmayacaginmi diisiinmiislerdir. Sosyal
medyada ¢ok yapilan herhangi bir paylasima ¢ok kisa siirede binlerce yorum yapilmaktadir.
Yapilan yorumlar paylasimlarin icerikleriyle ilgili oldugu icin, yalan olarak tespit edilen
haberin neden yalan olduguyla ilgili bilgi verebilir. Kullanici yorumlarinda bilgi
cikarilabileceginden dolay1 Cui ve arkadaslari, yalan haber tespiti yaparken metin igerigi ve

kullanic1 yorumlarini birlikte kullandiklart dEFEND adli yeni bir derin 6grenme altyapisina
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sahip cat1 gelistirmislerdir. Gelistirilen yeni sistem, yalan haber tespitinin yaninda haberin
neden yalan olduguyla ilgili bilgi vermektedir. Sistem, web tabanli kullanici arayiizii ve arka
uc (backend) olmak iizere iki temel bilesenden olusmaktadir. Web tabanli arayiiz,
kullanicilara kontrol etmek istedikleri haberleri girebildikleri bir sayfa sunmaktadir. Arka
ucta, yalan haber tespiti yapan gesitli makine 6grenmesi algoritmalar1 kullanilmistir. AFEND
sistemi; haber igerik analizinin yapildigi i¢erik kodlayici bileseni, kullanici yorumlarinin
alinip degerlendirildigi kullanic1 yorum kodlayici bileseni, ciimle-yorum bileseni ve yalan
haber tahminin yapildig1 bilesen olmak iizere dort bilesen kullanilarak olusturulmustur. Bu
bilesenlerle; kullanict yorumlarina dayanarak, agiklanabilir sonu¢ ve oranlarla kullaniciya

bilgi veren yeni bir yalan haber tespit sistemi gelistirilmistir (Culi, vd., 2019).

Yang ve arkadaglari, Cui ve arkadaslarinin yapmis oldugu c¢aligmaya benzer bir
calisma yapmisglardir. Haberin yalan olup olmadigini tahmin eden ve yapilan tahminle ilgili
kanitlayict agiklamalar yapan XFake adini verdikleri yeni bir arag gelistirmislerdir. Cui ve
arkadaslarinin yapmis olduklar1 ¢alismadan farkli olarak MIMIC, ATTN ve PERT olmak
iizere haber analizini farkli bakis acilari kullanarak yapan {i¢ c¢ati (framework)
gelistirmiglerdir. Yang ve arkadaslarinin yaptig1 ¢alisma, farkli bakis agilarinin kullanildigi
ilk agiklanabilir yalan haber detektoriidiir. MIMIC c¢atisi, kontrol edilen haberlerde bulunan
Ozniteliklerin analizi i¢in gelistirilmistir. Derin sinir aglar1 ve Shallow modeli kullanilarak
Oznitelik analizi yapilmistir. ATTN catisi, haberlerin metin igerigini anlamsal acisindan
analiz etmek icin tasarlanmistir. Dogruluk orani yiiksek ve 1yi bir performansa sahip analiz
icin kelime gomme (word embedding), CNN, kelimelerin vektor gosterimi i¢in word2vec
gibi yontemler kullanilmistir. PERT ¢atisi, haber agiklamasi analizinin dilsel (linguistic)
perspektiften yapildigi ¢atidir. Dilsel 6zellikler ¢ekilerek, XGBoost (XGB) algoritmasinda
egitilmek lizere kullanilmistir. Egitilen XGB algoritmasiyla yalan haber tespiti yapilmis,
pertiirbasyon (perturbation-based) yontemiyle tahmin kullaniciya gosterilmistir. Sistem
Python programi kullanilarak gelistirilmistir. Kullanic1 arayiizii HTML ile kodlanmis, Flask
catistyla web sayfasina uygulanmistir. Sistem haberlerin 6znitelik 6zellikleri girdi olarak
alir, haberin yalan olduguna dair tahmin puanini ve yapilan tahmini kanitlamak i¢in ¢esitli
aciklamalari ¢ikti olarak verir. XFake, birden fazla analiz yontemi kullanarak yalan haber

tespitinde bulunmaktadir. Kullanici arayiiziinde haberin yalan oldugu bilgisinin yaninda
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cesitli agiklamalarda bulunan ve gorsellestirmeyle kullanicilara daha iyi bir deneyim sunan

bir sistemdir (Yang, vd., 2019).

Aldwairi ve arkadasi; arama motorlarinda kullaniciya oneri olarak sunulan web
sayfalarimin hangilerinin yalan haber icerdigini tespit eden yeni bir ara¢ (tool)
gelistirmiglerdir. Kullanic1 arama motoruna herhangi bir terim girdiginde, arama motoru
aranilan terimi iceren web sayfalarini arayarak sonuglari kullaniciya gosterir. Sosyal
medyanin yaninda web sayfalar1 da yalan haberlerin yayildigi ortamlar olmustur. Gelistirilen
arag, tarayicinin buldugu web sitesi linklerini kullaniciya gonderilmeden once kontrol
ederek, yalan haber iceren tiklama tuzagi amaciyla olusturulmus olan web sayfalarini tespit
eder. Tespit edilen web sitesi adreslerini vurgulayarak kullanicilarin yalan haber icerigine
sahip olan web sayfalarini fark etmesi saglanir. Gelistirilen aracin kullanilabilmesi igin ilk
olarak kisisel bilgisayara indirilmelidir. Indirilen arag, kullanilan tarayiciya eklenerek
kullanilabilir. Gelistirilen arag¢ biitlin tarayicilarla uyumlu olarak calismaktadir. Kullanici
belirli bir terimi arama motoruna yazdiginda, gelistirilen ara¢ devreye girer. Arama
motorunun buldugu sonuglarin link URL’leri kontrol edilerek yalan haber igerigine sahip
olan siteler isaretlenir. Alinan URL linklerindeki baslik ve metin igerikleri, kelime metrigi
(wording metric) ve kelimelerin s6zdizimsel 6zellikleri kullanilarak kontrol edilir. Yapilan
arastirmalarda yalan haber icerigine sahip olan haber baghiklarinin ¢ok fazla kelimeye ve
iinlem gibi noktalama isaretlerine sahip oldugu tespit edilmistir. Aldwairi ve arkadas,
kelime sinir esigi olarak sekiz kelime belirlemislerdir. Haber baslig1 sekizden fazla kelime
igeriyorsa, yalan haber olarak kabul edilecektir. Kelime sayisinin yaninda, haber baglik ve
icerigindeki noktalama isaretleri de kontrol edilmistir. Haber metni ya da bashgi; ¢ok fazla
linlem, soru igareti gibi kullanicinin ilgisini ¢ekecek noktalama isaretleri barindiriyorsa yalan
haber olma olasiligi ¢ok vyiiksektir. Gelistirilen arag, fazla sayida noktalama isareti
bulunduran haberleri yalan olarak tespit etmistir. Aldwairi ve Alwahedi, Web sayfasi
URL’lerindeki baglik ve metinlerde bulunan kelime ya da noktalama isaretleri gibi

ozellikleri ¢eken Python scripti yazmiglardir (Aldwairi ve Alwahedi, 2018).

Bagka bir calismada, genellikle internette sanal paranin (Bitcoin) gilivenligi icin

kullanilan Blockchain kullanilmistir. Paul ve arkadaslar1 yalan haber tespitinde kullanilan
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geleneksel yontemlerden farkli olarak Ethereum, Blockchain, S1g Oncelikli Arama (Breadth
First Search) kisaca BFS algoritmas1 yontemlerini kullanmiglardir. Yaptiklar1 ¢alismada,
sosyal medya uygulamalarint Blockchain’e entegre etmislerdir. Boylece sosyal medyada
paylasilan herhangi bir haber, kullanici numarasiyla birlikte zincire (chain) génderilecektir.
Sistem; ¢ok fazla paylasilan, yorum yapilan ve degerlendirilen haberlerin blockchain zinciri
iizerinde yayilmasina izin verecek sekilde tasarlanmistir. Blockchain iizerinde bulunan
haberlerden, degerlendirme orani yiiksek olan giivenilir haberler kullanicilara
gosterilecektir. Hangi dogrulanmis haberin kullanicilara gosterilecegi, agirlik tabanli
(weight-based) dogrulama yontemi kullanilarak belirlenmistir. Agirliklar, haber
dogrulayicilar olusturmaktadir. Haber dogrulayicilar, gazeteci gibi giivenilir bilgiye sahip
olabilecek kullanicilardan olugmaktadir. Her haber dogrulayicinin agirlik ortalamasi vardir.
Dogrulayicilarin agirlik ortalamalart BFS algoritmasi ile karsilastirilarak, ortalama agirhig
yiikksek olan haber dogrulayicinin degerlendirdigi haberler yayinlanmaktadir. Agirlik
ortalamalari, dogrulayicilarin haberlerin igerigiyle ilgili yaptiklar1 yorumlar arttik¢a
yiikselmektedir (Paul, vd., 2019).

Castelo ve arkadaslari, herhangi bir web sayfasinin yalan haber igerip icermedigini
tespit etmeye ¢alistiklar1 bir calisma yapmiglardir. Cogu ¢alismada igerik analizi yapilarak,
haberin yalan olup olmadig: tespit edilmeye calisilmistir. Castelo ve arkadaslar1 sadece igerik
analizi yapmanin yalan haber tespiti i¢in yeterli olmayacagmi savunmuslardir. Icerik analizi,
metinlerde gecen kelime sayisini hesaplayan kelime torbasit yontemi kullanilarak yapilir.
Kelime torbasi yontemiyle icerik analizi yapilmast yerine, gelistirdikleri bashk agnostik

siniflandirma (topic-agnostic classifier) yonteminin kullanilmasini 6nermislerdir (Castelo,
vd., 2019).

P’erez-Rosas ve digerleri, yalan haber tespiti yapan yeni bir otomatik dedektor
gelistirmiglerdir. Yaptiklar1 c¢alismada, yalan haberlerden olusan iki yeni veri seti
olusturmuslardir. Ik veri seti, kitle kaynak kullanimi (Crowdsourcing) kullanilarak
toplanmis olan teknoloji, egitim, spor, politika ve eglence kategorilerine ait yalan
haberlerden olusmaktadir. Ikinci veri seti, ¢evrimi¢i web ortamindan alinmis magazin

konulu yalan haberlerden olugsmaktadir. Yalan haber smiflandirmasi i¢in; kelimelerin
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sOzcliksel (lexical), sozdizimsel (syntactic) ve anlamsal (semantic) gibi dilsel 6zellikleri
(linguistic features) cikarilmistir. Ayrica Dil Sorgulama ve Kelime Sayimi (Linguistic
Inquiry and Word Count) kisaca LIWC, Baglamdan Bagimsiz Dilbilgisi (Context Free
Grammer) kisaca CFG, Gunning Sis indeksi (Gunning Fog), Otomatik Okunabilirlik indeksi
(Automatic Readability Index) kisaca ARI ve Flesch—Kincaid Okunabilirlik Testlerini
uygulamuglardir (P’erez-Rosas vd., 2017).

Kesarwani ve arkadaslari; makine 6grenmesi algoritmalarindan En yakin komsuluk
algoritmasini  kullanarak yalan haber tespiti yapmislardir (Kesarwani, vd., 2020).
Calismalarinda, Facebook’ta paylasilmis olan yalan haberlerden olusan Buzz Feed veri setini
kullanmiglardir. Diger ¢alismalarda yapilanin aksine, karmasiklik matrisinde haberleri

(13

“neredeyse yalan”, “kayda deger icerik yok™, “gercek ve yalan haber karisik” ve “neredeyse
gercek” olarak siiflandirmislardir. Kullandiklart veri setine KNN modelini uygulamalari

sonucu %79’luk bir dogruluk orani elde etmislerdir.

Reis ve digerleri, Sosyal medyanin yayginlagsmasi ve paylasilan igeriklerin kontrol
edilememesinden dolayi, yalan haber iireten kotii niyetli kisilerin ¢evrimigi sosyal aglar
yaygin olarak kullandiklarini tespit etmislerdir. Bunun i¢in ¢aligmalarinda, sosyal aglarda
yayinlanmis olan yalan haberlerden olusan veri setini kullanarak, yalan haber dedektorii
yapmislardir. Olusturduklari veri setinde yalan haber tespiti igin KNN, Naive Bayes (NB),
RF, SVM ve XGB algoritmalarini kullanmiglardir. Algoritmalarin vermis oldugu dogruluk,
AUC ve F1 skor oranlarini birbirleriyle karsilagtirmiglardir. En yiiksek AUC oranin1t XGB

ve RF algoritmalarinin vermis oldugunu tespit etmislerdir. (Reis, vd., 2019).

Bahad ve arkadaslari, yalan haber tespiti i¢in kullandiklar veri setini 60-20-20 olarak
tice ayirmislardir. Veri setinin %60’lik kismini test, %20’lik kismini egitim geri kalan
%20’lik kismin1 dogrulama veri seti olarak kullanmislardir. Kelime vektdrizasyonu icin
GloVe teknigini kullanmiglardir. Test i¢in ayirdiklar: verilere derin 6grenme modelleri olan
LSTM-RNN, CNN, vanilla RNN ve Bi-directional LSTM algoritmalarint uygulamislardir.
En yiiksek dogruluk oranmi Bi-directional LSTM-RNN modelinin verdigini tespit
etmislerdir (Bahad, vd., 2019).
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Vyas ve digerleri, e-ticaret sitelerinde yapilan kullanici yorumlarinin giivenilir olup
olmadigini tespit etmeye ¢alismislardir. Alinan kullanici yorumlarina kelime sayimi (word
count), ciimle uzunlugu (sentence length), anlamsal (sentiment) ve N-gram tekniklerini
uygulamiglardir. Derin 6grenme algoritmasi olarak LSTM modelini kullanmislardir (Vyas,

vd., 2021).

Tablo 1

Yalan haberle ilgili yapilmis ¢calismalarin karsilagtiriimasi

Yazarlar Kullanilan Yontemler  Yapilan Calismalar Hakkinda Ozet Bilgi
Vo vd. Guardian-Guardian Icerigi kontrol edilmis URL 6neri sistemi
(2018) SPPMI matrix,D- gelistirmislerdir. Igerik kontroliinii yapan
tweets, S-tweets, D- “Guardians” adim1 verdikleri kullanicilarin
guardians, S-guardians kullanilmasini 6nermislerdir.
Patankar vd. Egilim skoru, Yalan haber tespitinin yaninda, haber
(2019) LDA icerigine benzer yeni haberlerin 6nerildigi
yeni bir tarayict uzantisi gelistirmislerdir.
Becker Igerik kontrolii yapan ~ Farkli alanlarla ilgili, yalan haberlerin nasil
(2021) uzman kisiler tespit edilecegine dair bilgi veren mobil

uygulama gelistirmislerdir.

Shu vd. GRU Yalan haber tespitinin, haber igerigi ve
(2018) kullanici davranislarinin bir arada
kullanilarak yapildig1 FakenewsTracker adli

yeni bir ara¢ gelistirmiglerdir.

Botnevik vd. Derin 6grenme Sayfa URL’lerinin alinip kontrol edildigi
(2020) algoritmalari BRENDA adi1 verilen tarayici uzantisi
kullanilarak gelistirilen gelistirmislerdir.

SADHAN modeli

Paschalides L2 regiilasyonu, Overfitting’e kars1 L2 regiilasyonunu
vd. (2021) genetik algoritmasi kullandiklar1, farkl: tarayicilarda ¢alisan

uzanti gelistirmislerdir.
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Paka vd. Bi-LSTM Twitter’da paylasilan yeni igerikleri tweet

(2021) ID kullanarak alan ve kontrol eden,
CROSS-SEAN ad1 verilen tarayici uzantisi

gelistirmislerdir.
Singhal vd. BERT, VGG-19 Metin analizinin yaninda resim analizi
(2019) yaparak yalan haber tespiti yapan, SpotFake
admni verdikleri yeni bir arag¢
gelistirmislerdir.
Jain ve Naive Bayes Naive Bayes algoritmasi ve Web Scrapping
Kasbe (2018) algoritmasi, Web kullanarak yalan haber tespiti yapmislardir.
Scrapping
Jiang vd. Cesitli makine ve derin Makine 6grenmesi ve derin 6grenme
(2021) O0grenme algoritmalari algoritmalarini kullanarak yalan haber
tespiti yapmiglardir.
Runcansky Gelistirilen CSI adli Metin igerigi ve kullanicilarin bir haberle
vd. yeni bir ¢ati karsilastiklarinda verdikleri tepki
kullanilmastir. davraniglarini kullanarak yalan haber tespiti
yapmislardir.

Conroy vd. Dil bilimsel ve ag Yaniltic1 dil kaliplarini ¢ikardiklart dil

(2015) tabanli yaklagim bilimsel yaklasim ve ag analizi yaptiklari ag
tabanli yaklagimi bir arada kullanarak yalan

haber tespiti yapmislardir.
Al Asaad vd.  Naive Bayes ve SVM  Alman sayfa URL’lerindeki yalan haberleri
(2018) algoritmalar1 Naive Bayes ve SVM algoritmalari
kullanarak tespit etmislerdir.

Della vd. TriFN, HC-CB-3 Icerik analizi ve kullanic1 davranislarini bir

(2018) arada kullanmislardir.

Cui vd. GRU, yeni gelistirilen Yalan haber tespiti icin igerik analizi ve

(2019) dEFEND algoritmas1  kullanici yorumlarimin birlikte kullanildigi,

dFEND adin verdikleri yeni bir arag

gelistirmislerdir.
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Yang vd.

MIMIC, ATTN ve

MIMIC, ATTN ve PERT adini verdikleri ti¢

(2019) PERT adi1 verilen yeni yeni ¢at1 gelistirmislerdir. Gelistirilen {i¢
cat1 gelistirilmistir. catiy1l, XFake adini verdikleri aragta
kullanarak yalan haber tespiti yapmislardir.
Aldwairi vd. Bayes Net, Logistic, Arama motorlarinda kullaniciya oneri
(2018) RandomTree, Naive olarak sunulan web sayfalarinin igerik
Bayes kontrolii yaparak, yalan haber icerigine
sahip web sayfalar1 tespit edip kullaniciya
sunan yeni bir ara¢ gelistirmislerdir.
Paul vd. Blockchain, Enthereum Blockchain, Enthereum ve BFS
(2019) ve BFS yaklagimlarinin bir arada kullanilarak yalan
haber tespiti yapilmistir.
Castelo vd. Konu-Agnostik 6zellik  Acilan web sayfasinin yalan haber igerip
(2019) yaklasimi icermedigi agnostik siniflandirma

kullanarak kontrol edilmistir.

P’erez-Rosas
vd. (2017)

Dilsel 6zellikler,
LIWC, CFG, AR,

Gunning Sis Indeksi

Yalan haberlerden olusan ve farkli
tekniklerle toplanmuis iki yeni veri seti
olusturmuslardir. Kelimelerin dilsel
ozelliklerinin ¢ikarilarak yalan haber tespiti

yapan, otomatik dedektor gelistirmisler.

Kesarwani
vd. (2020)

KNN

Facebook gonderilerinden olusan Buzz
Feed veri setine KNN algoritmasini
uygulamiglardir. Karmasiklik matrisini
“neredeyse yalan”, “kayda deger igerik
yok”, “gercek ve yalan haber karigik” ve

“neredeyse gercek” olarak ayirmiglardir.

Reis vd.
(2019)

KNN, NB, RF, SVM,
XGB

Sosyal aglarda yaymlanmis olan yalan
haberlerden olusan veri setine farkli makine
O0grenmesi algoritmalarin1 uygulamiglardir.

Algoritmalarin vermis oldugu dogruluk,

AUC ve F1 skor oranlarini birbirleriyle

karsilagtirmiglardir.
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Bahad vd. GloVe, LSTM-RNN Yalan haber tespiti i¢in kullandiklar1 veri
(2019) CNN, vanilla RNN, setini 60-20-20 oranlarinda test-egitim ve
Bi-directional LSTM dogrulama olarak tice ayirmiglardir. Farkli

derin 6grenme modellerini uygulamiglardir.

Vyas vd. N-gram, LSTM E-ticaret sitelerindeki kullanici
(2021) yorumlarimin giivenilir olup olmadigini
LSTM modelini kullanarak siniflandirmaya

calismislardir.

Tablo 1’de, yapilan literatiir taramasinda yalan haber tespiti i¢in uygulanan farkll
yontemler ve kullanilan teknikler 6zet olarak yazilmistir. Her bir ¢alismada farkli bir
yaklagim One siiriilmiistlir. Bu tez kapsaminda yalan haberlerin yiiksek bir oranda tespit
edilmesi amaglanmigtir. Kaggle sitesinden alinan ti¢ farkli veri seti ve bu {i¢ veri setinden
secilmis karigik verilerin bulundugu dordiincii bir veri seti kullanilmistir. Kullanilan veri
setlerine; dogal dil isleme yontemleri Pasif agresif, SVM, Rassal Orman, AdaBoost,
XGBoost ve LSTM algoritmalar1 uygulanmistir. Chrome uzantisi araci gelistirilerek yapilan
yalan haber tespiti siireci otomatiklestirilmistir. Diger ¢alismalarda Twitter’da paylasilmis
olan gonderiler ya da agilan bir haber sayfasini gibi daha dar alanlarda yalan haber tespitinin
yapildig1 goriilmiistiir. Gelistirilen Chrome uzantisi calisma diger ¢aligmalardan farkli olarak
web siteleri ve sosyal medya platformlar1 gibi biitiin ¢evrimig¢i platformlarda
kullanilabilmektedir. Ayrica bazi ¢aligmalarda, agilan haberlerin URL adreslerinin otomatik
alinarak kontrol edildigi goriilmiistiir. Calismada, bu yontemden farkli olarak kullanicilara
istedikleri haber ya da baghigi diledikleri zaman uzantida kontrol edebilme ozgirliigii

sunulmustur.
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UCUNCU BOLUM
ARASTIRMA YONTEMI/MATERYAL VE YONTEM

3.1. MATERYAL

Bu tez kapsaminda, yalan haberlerin tespit edilip yayillmasinin 6nlenmesi amaciyla
Chrome uzantis1 gelistirilmistir. Yalan haber tespiti icin, Kaggle sitesinden alinmig olan
politika haberlerinden olusan veri seti’, toplumsal olaylardan olusan veri seti?, kiiltiir-sanat
haberlerinden olusan veri seti® ve bu ii¢ veri setinin verileri kullanilarak olusturulan

dordiincti bir veri seti kullanilmistir.

Politika veri setinde 23481 adet yalan haber ve 21417 adet gergek haber
bulunmaktadir. Veri setinde bulunan biitiin veriler ve belirli sayida verinin kullanilmasiyla
ayn1 dogruluk oranlar1 elde edilmistir. Yani 40000 adet veri ile 2000 adet veriye dogal dil
isleme ve makine Ogrenmesi teknikleri uygulanmasiyla yaklasik ayni degerler elde
edilmistir. Bu da kullanilan veri setindeki biitiin verilerin homojen oldugunu gostermektedir.
Bundan dolay1 uygulanan tekniklerin daha hizli tamamlanmasi ve daha az bellek kullanimi
icin yalan haberlerden 5000 adet, gercek haberlerden 4800 adet veri kullanilmustir.
Toplumsal olaylardan olusan veri setinde yalan ve gergcek haberlerin karisik olarak
bulundugu 72134 adet veri bulunmaktadir. Yine uygulanan tekniklerin daha hizli
tamamlanmas1 ve daha az bellek kullanimi i¢cin 10000 adet veri kullanilmistir. Kiiltiir-sanat
haberlerinden olusan Veri setinde yalan ve gercek haberlerin karisik olarak bulundugu 23196
adet veri bulunmaktadir. Yine uygulanan tekniklerin daha hizli tamamlanmas1 ve daha az
bellek kullanimi igin 10000 veri kullanilmistir. Son veri seti, diger {i¢ veri setinden toplamda

16285 adet veri alinarak olusturulmustur.

1 https://www.kaggle.com/datasets/emineyetm/fake-news-detection-datasets
2 https://www.kaggle.com/datasets/saurabhshahane/fake-news-classification
3 https://www.kaggle.com/datasets/algord/fake-news
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Yalan haberlerin tespit edilebilmesi i¢in ilk olarak yalan ve gercek haberlerin
bulundugu veri setine cesitli dogal dil isleme ve makine O8renmesi yontemlerinin
uygulanmasi gerekir. Not alir gibi kod yazma, kalinan yerden devam etme, istenilen kod
blogunu ¢alistirma gibi 6zelliklerinden dolay1 Python programlama diline gore daha esnek

oldugu i¢in gelistirme ortami olarak Jupyter Notebook programi kullanilmistir.

Chrome wuzantist gelistirmek igin Spyder programi kullanilmistir. Python
programlama diliyle yazilmig ve Python ile program gelistirmek i¢in kullanilabilecek agik
kaynak kodlu bir gelistirme ortamidir. Projede Spyder gelistirme ortaminin segilmesinin en
onemli nedeni, Spyder’in 6zellikle veri bilimi igin gelistirilmis olmasidir. Numpy, SciPy,
Matplotlib, Panda, SymPy, Python paketleri ve daha bir¢ok acik kaynak yazilim paketiyle
entegre olabilmektedir.

3.2.YONTEM

Yalan haber tespiti yapan Chrome uzantis1 iki asamada gelistirilmistir. ilk asamada,
kullanilacak olan veri setine veri madenciligi islemleri uygulanmistir. ikinci asamada,

Chrome uzantist gelistirilmistir.
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3.2.1. Veri Madenciligi Asamalar:

01 | VERI SETIiNI TOPLAMA

Veri setini olusturacak yalan ve
gercek haberlerin toplanmasi

06 | DEGERLENDIRME

Uygulanan algoritmalarin
performans degerlerinin
karsilastirilmasi

Sekil 1. Calismada veri setine uygulanan veri madenciligi agamalar1 ve bu asamalarda
uygulanan iglemler.
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Sekil 1°de, veri setine uygulan veri madenciligi asamalar1 gosterilmistir. Her adimda

yapilan iglemler ayrintili olarak bagliklar halinde agiklanmustir.

1-) Veri Setini Toplama

Veri madenciligi siirecinin ilk ve en 6nemli agamasini, iizerinde ¢alisilacak olan veri
seti icin uygun verilerin toplanmasi olusturur. Calismamizda daha 6nce baska ¢aligmalar i¢in
olusturulmus ti¢ veri seti ve bu veri setlerinden alinan verilerle olusturulmus dordiincii veri

seti kullanilmustr.

2-) Veri On Isleme

Veri 0n isleme, veri madenciliginde veri setinin olusturulmasindan sonraki adimda
gergeklestirilir. Veri on islemede; dogal dil isleme teknikleri uygulanarak veri tutarlilig
saglanir. Boylece hem sonraki adimlarda gergeklestirilecek olan islemler daha kolay ve
verimli hale getirilmis hem de ham veri (raw) makinenin anlayabilecegi formata

dontstiiriilmiis olur.

Haberler veri setlerine; haber bagligi, haber metin igerigi, haber konusu, yayinlanma
tarihi, haber etiketi gibi siitunlara eklenmistir. Calismamizda veri madenciligi islemleri
uygulanirken sadece haber basligi, haber igerigi ve etiket kullanilacagi i¢in gereksiz siitunlar
silinmistir. Haber baslig1 ve haber metni birlestirilerek yeni bir siitun olusturulmustur. Son
olarak satir ve siitunlarda eksik ve bozuk veri olup olmadigi kontrol edilmistir. Eksik ya da
bozuk veri olmadig1 tespit edilmistir. Yapilan kontrollerden sonra, veri setine dogal dil
isleme islemlerinin uygulandigi veri 6n isleme asamasina gecilmistir. Kullanilan veriler
makinenin anlayabilecegi formata donistiiriilmeden Once verilerdeki gereksiz isaret,
sembol, rakam, noktalama isaretleri, kelime degeri olmayan ifadeler kaldirilmalidir.
Kullanilan veri setindeki verilerde bulunan biiytik harfler kii¢iik harfe ¢evrilmistir. Kelime
degeri olmayan isaretler, sayilar ve semboller kaldirilmistir. Noktalama isaretleri ve
bosluklar kaldirilmistir. Metinlerde ya da climlelerde her zaman kelimeler bulunmaz. Kelime
olmayan ama kelime gibi olan edat, bagla¢ gibi ifadeler bulunmaktadir. Stopwords adi

verilen bu ifadeler veri setinden kaldirilmistir.
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3-) Veri Setini Ayirma (Data Splitting)

Veri seti ayirma islemi, tahminde bulunacak olan modelin egitilmesi i¢in kullanilir.
Veri seti genel olarak egitim (train) seti ve test seti olmak tlizere ikiye ayrilir. Egitim seti,
modelin egitilmesi i¢in kullanilan veri setidir. Model, kullanilan veri ile egitilerek nasil
siiflandirma ya da regresyon yapmasi gerektigini dgrenir. Model baska veri setlerinde
ogrendiklerini kullanarak yapilan tahminleri kullanictya sunar. Uygulanan bu egitimin ne
kadar dogru ve giivenilir sonuclar verdigi de test verileriyle test edilerek, kullanilacak olan

modelin uygun olup olmadigina karar verilir.

VERI SETI
Egitim Seti \ Test Seti
Modeli Egit —  u | Egitilen Modeli Test Et

Sekil 2. Veri setinin egitim ve test olarak ikiye ayrilmasi.

Kaynak: (Crisci, vd., 2012).

Calismamizda veri setini bolme agamasinda, veri seti %80 egitim ve %20 test olarak
ayrilmistir. Veri seti, kullanilan modeli egitmek amaciyla ikiye boliinmiistiir. Bu ¢alismada,
yalan haber tespiti i¢in farkli algoritmalar kullanilmistir. Denetimli 6grenmede, kullanilan
modeller ayrilmis olan %80’lik egitim verisi ilizerinde egitilir. Bu egitimin ne kadar saglikli
ve dogru oldugunu gormek i¢in %20’lik bir oranla ayrilmis olan test veri seti lizerinde
denenir. Bu egitim sonucunda, model bagka veri setlerinde 6grendiklerini kullanarak yeni
tahmin sonuglar1 dondiiriir. Modelin 6grenme orani, egitim i¢in kullanilan veri sayisi arttikca
artar. Modelin 6grenme oraninin yiiksek olmasi i¢in, veri setinin %80°lik gibi ¢ok biiylik bir

kismi egitim verisi olarak ayrilmistir. Sekil 2°de, calismada kullanilan veri setlerinin test ve
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egitim olarak ikiye bdliinmesi ve boliinen veri setinin nasil egitilip test edildigi

gosterilmektedir.

4-) Ozellik Secimi (Feature Extraction)

Veri madenciliginde, veriler genellikle metin, rakam olarak veri tabanlarina eklenir.
Kullanilan metin, rakam, noktalama isaretleri gibi ifadeler, bilgisayarin anlayacagi makine
dili formatinda olmadig1 i¢in tizerinde bir islem yapilamaz. Bunun igin sisteme yiiklenen
verilerden spesifik olanlar 6zellik se¢imiyle segilerek ¢ikarilir ve vektorizasyon uygulanarak
her bir kelime makinenin anlayacagi formata ¢evrilir. Calismamizda TF-IDF algoritmastyla,
veri setinde en sik kullanilan kelimeler doniistiiriilerek kelime vektorleri olarak temsil

edilmistir.

Terim Frekansi — Ters Dokiiman Frekansi

Terim Frekansi — Ters Dokiiman Frekansi yani kisaca TF-IDF; bir veri seti, dokiiman
ya da kelime sozliiglinde (corpora) gecen bir kelimenin ne kadar onemli oldugunun
degerlendirildigi istatistiksel bir algoritmadir (Liu, vd., 2018: 1). Kelime torbasinda (Bag of
words), veri setine eklenmis olan kelimelerin sayist ve frekansi dnemlidir. Bir kelime ne
kadar ¢ok ve sik kullanilirsa frekans artar. Frekansi yiiksek olan kelime, diger kelimelere
gore daha 6nemli olur. Bu durum az kullanilan ama siiflandirmada daha ytiksek tahmin
oranini verebilecek olan kelimelerin gormezden gelinmesine neden olabilir. Bunun i¢in TF-
IDF vektorizasyon yontemi gelistirilmistir. TF-IDF algoritmasindaki temel diisiince, bir
kelimenin bir dokiimanin ya da veri setinin herhangi bir boliimiinde sik kullanilip, baska
boliimlerinde ¢ok nadir kullanilmasi durumunda frekansi az oldugu i¢in g6z ardi edilmesinin
yanlis oldugudur. Kelimenin bazi béliimlerde sik kullanilmis olmasi, siniflandirma igin 1yi
bir yeteneginin olabilecegi ve bundan dolayr smiflandirma yapilirken kullanilabilecegi

diistincesi TF-IDF algoritmasinda hakimdir (Liu, vd., 2018: 1).
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TF-IDF algoritmas1 TF ve IDF fonksiyonlarinin birlestirilmesiyle olusturulmustur.
TF (Term Frequency), terim frekansi olarak ge¢mektedir. Bir metinde gecen kelime

sayisinin toplam kelime sayisina boliinmesi ile elde edilir

ni,j

tfi; = (3.1)

ani,j

Denklem 1.1°de, terim frekansinin nasil hesaplandig1 gosterilmektedir. f i,j,terim
frekansini ifade etmektedir. j olarak adlandirilan dokiimanda i teriminin ne kadar siklikta
bulundugu; n; ; yani j dokiimaninda toplam gecen i anahtar teriminin, j dokiimaninda gegen

toplam terim sayisina boliinmesiyle bulunmaktadir.

IDF (Inverse Document Frequency), tersine dokiiman frekansi olarak ge¢mektedir.
Bir kelimenin hesaplanan genel dnemini temsil eder. Toplam dokiiman sayisinin, spesifik

kelimenin gectigi dokiiman sayisina bdliinmesiyle elde edilir
, N
idf (w) = log (d—ft) (3.2)

Denklem 1.2°de, tersine dokiiman frekansinin nasil hesaplandigi gosterilmektedir.
Farkli dokiimanlarda gegen bir terim olan id f (w); toplam dokiiman sayis1 olan N’nin, terimi

iceren dokuman sayisi olan df; ‘e boliinerek logaritmasinin alinmasiyla bulunmaktadir.

N
Wi,j = tfl',j X lOg (d_fl) (33)

Denklem 1.3’te, TF-IDF formiiliiniin nasil hesaplandigi gosterilmektedir. w,
dokiimanlarda gegen kelimenin agirligidir. Belirli bir dokiimandaki yiiksek terim sikligina
sahip; ancak tiim veri setinde kullanilan dokiimanlarda diigiik terim sikligina sahip olan bir

kelime TF-IDF algoritmast ile yiiksek agirliga sahip olabilir. Terim frekansi olan tf; ; ve
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tersine dokiiman frekansi olan log (%) carpilarak Terim Frekans1 — Ters Dokiiman Frekansi
t

hesaplanir.
5-) Model Uygulama ve Model Uydurma (Model Deployment and Model Fitting)

Model uygulama asamasinda egitim veri setini egitmek i¢in makine 6grenmesi
algoritmalart kullanilir. Egitim seti algoritmalarla egitildikten sonra, model uydurma
asamasinda algoritmalarin performans: Ol¢lilmek iizere test veri seti lizerinde tekrar

uygulanir.

Calismada model uygulama asamasinda, kullanilacak olan makine O6grenmesi
algoritmalar1 egitim veri setine uygulanmistir. Calismamizda, c¢evrimi¢i Ogrenme
algoritmasi olan Pasif Agresif siniflandirma, gozetimli 6grenme algoritmalarindan Destek
Vektor Makinesi, Rassal Orman, giiclendirme algoritmalarindan AdaBoost ve XGBoost
algortimasi, derin Ogrenme algoritmasindan LSTM algoritmast dort veri setine
uygulanmistir. Algoritma performanslari, dogruluk oranlar1 ve karmasiklik matrisleri

kullanilarak 6lgtilmiistiir.
Pasif Agresif Simflandirma Algoritmasi (Passive Aggressive Classifier)

Pasif agresif simiflandirma algoritmasi, pasif ve agresif olmak iizere iki yontem
kullanilarak siiflandirma yapan c¢evrimigi 6grenme (online-learning) algoritmasidir. Pasif
adiminda, eger tahmin dogruysa model degistirilmez ve sonraki yapilacak olan tahminlerde
aynt model kullanilir. Agresif adiminda, yapilan tahmin yanligsa kullanilan model
degistirilerek daha sonra yapilacak olan tahminlerde degistirilmis olan model kullanilir.
Makine Ogrenmesi algoritmalarinda Ogrenme yontemi olarak genellikle goézetimli
(supervised) ve gozetimsiz (unsupervised) 6grenme yontemleri kullanilir. Bu iki yontemden
farkli olarak pekistirmeli 6grenme (reinforcement), batch, 6rnek tabanli (instance-based),

model tabanli (model-based) ve c¢evrimi¢i Ogrenme gibi Ogrenme algoritmalari

28



gelistirilmistir. Cevrimici 6grenmede, diger 6grenmelerden farkli olarak girdi (input) olarak
kullanilan egitim Ornekleri sirali olarak sisteme verilerek makine 6grenmesi algoritmasi
stirekli gilincellenir. Cevrimigi pasif agresif 6grenme algoritmasi ¢ok biiylik veri setlerinde
(large-scale) ve ozellikle siirekli yeni veri eklenen veri setlerinde daha dogru tahminler
yapabilmektedir (Shi ve Zhu, 2014: 378). En 6nemli 6zelligi tahmin yanlis yapildiginda
modelin degistirilmesidir. Yeni agirlik vektorii bulunarak marjin noktasit degistirilir ve
kullanilan modelde optimizasyon yapilmis olur (Jorge ve Paredes, 2018: 168). Ogrenme
oranina ihtiyaci olmadigi ve ayni sorgulama stratejisine sahip oldugu i¢in Cok Katmanl

Model (perceptron model) ile benzerdir (Lu, vd., 2016: 141).

Egitim verisi
.\\
A
A A A A
A A B
A
A A

PASIF AGRESIF

Sekil 3. Pasif agamasinda yeni gelen verinin smiflandirilmas: (a), agresif asamasinda
hiperdiizlemin degistirilmesi (b).

Kaynak: (Kiranmayee , vd., 2021).

Sekil 3’Te pasif ve agresif adimlarinin nasil ¢alistigr gosterilmistir. Pasif adimda,
yeni gelen bir veri dogru siniflandirildiginda iki ayr1 sinifi ayiran hiperdiizlemin bulundugu
yer degismeyerek sabit kalmaktadir. Sonra gelen yeni veriler bu hiperdiizlemin bulundugu
yere gore tekrar siniflandirilmaktadir. Agresif adiminda, gelen veri yanlis siniflandirildigt
zaman hiperdiizlemin bulundugu konum degistirilerek tekrar siniflandirma yapilmaktadir.
Sekil 3’teki ornekte, yeni gelen A verisi, A verilerinin bulundugu grup yerine B verilerinin
bulundugu grupta gosterilerek yanlis simiflandirilmistir. Yanlis siniflandirma durumunda,
Pasif Agresif siiflandirmanin Agresif adimi ¢alistirilmaktadir. Hiperdiizlemin bulundugu
konum, yeni gelen veriyi dogru siniflandirmak i¢in saga ya da sola kaydirilabilmektedir.

Yeni gelen A verisinin dogru simiflandirilabilmesi i¢in, hiperdiizlem saga kaydirilmistir.
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Tekrar siniflandirma yapilmistir. A verisi, A verilerinin bulundugu gruba ait gosterilerek

dogru sinmiflandirilmistir.

Rassal Orman Algoritmasi (Random Forest Algorithm)

Rassal Orman siniflandirma algoritmasi, kullandig1 gelistirilmis tekniklerden dolay1
yiiksek oranda tahmin bulunan en basarili denetimli 6grenme tekniklerinden biridir. Karar
agact (desicion tree) algoritmasi, belirli aralikta ayni tahminleri verdigi i¢in, karar
agaclarinin bir fonksiyonu olan Rassal Orman algoritmasi gelistirilmistir. Rassal Orman
algoritmasi, karar agaglarindan farkli olarak veri ve 6znitelik setinden rastgele N tane 6rnek
alir. Alman bu her N tane 6rnek ayr1 ayri egitilerek karar agaclart olusturulur. Egitim
asamasinda en yiiksek tahmin oranini bulabilmek icin ¢ok sayida karar agaci olusturulur.
Egitim sonunda olusturulan her bir karar agacinin verdigi ¢ikti alimir. Her bir ¢ikti
karsilastirilarak en yiiksek tahmini yapan karar agaci algoritmasi ¢iktis1 kullanilir. Bu
yontem ile karar agaglarinda olusan asir1 grenme (overfitting) ve veriyi ezberleme sorununa

¢oziim bulunmus olunur (Azar, vd., 2013: 467).

Rassal Orman algoritmasinda, topluluk (ensemble) Ogrenmesi algoritmasindan
bagging yontemiyle segilen veriler egitilir ve agaglar olusturulur. Bagging yontemi de
“Bootsrapping” ve “Aggregating” adimlarindan olusur. Calisilacak olan veri setinden
rastgele n tane 6rnek secilerek, segilen her bir 6rnekten model olusturulmasi “Bootsrappig”
adimini olusturur. Olusturulan her bir model ayr1 ayr1 egitilerek, bu egitim sonucu her agacin
verdigi tahmin degeri i¢in oylama yapilir. En yiiksek oylamay1 alan (majority voting) karar
agacinin secilmesi ya da her bir agacin verdigi tahminlerin ortalamasinin alinmasi
“Aggregation” adimini olusturur (Panov, vd., 2007: 120). Regresyon ya da siniflandirma
sorununa gore yapilacak olan islem degisir. Regresyon yapilacagi zaman karar agaclariin
verdigi tahminlerin ortalamasi alinir. Siiflandirma i¢in ¢ikan tahminler arasinda en ¢ok oy

alan secilir.
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Rassal Orman Agag Yapisi
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Sekil 4. Rassal Orman algoritmas1 model olusturularak siniflandirma yapilmasz.

Kaynak: (Giiven, 2020).

Rassal orman algoritmasinin nasil siniflandirma yaptigi Sekil 4’te gosterilmistir.
Sekil 4’te, rastgele ii¢ aga¢ olusturulmustur. Olusturulan agaglar egitilmistir. Her bir agacin
verdigi tahmin orani i¢in oylama yapilmistir. En yiiksek oyu alan tahmin, siniflandirma i¢in

kullanilmustir.

Destek Vektor Makinesi (Support Vector Machine)

Karmasik, kiiciik ve orta 6lgekli verilerde, bir diizlem ¢izerek verileri siniflandirmaya
calisan gozetimli 6grenme algoritmasidir. Siniflandirmada asil sorun gelen yeni verinin
hangi gruba ait oldugunun bulunmasidir. Destek Vektor makinesi algoritmasi, diizlem
iizerinde iki grubu ayiran bir dogru cizer. iki gruba ayrilmis olan veriler arasinda dogrusal

diizlem olusturularak gelen yeni verilerin siniflandirilmasi bu diizleme goére yapilir.
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T2

Destek
Vektérleri

Sekil 5. Destek Vektor Makinesi olusturulan marjine gore siniflandirma yapilmasi.

Kaynak: (Akca, 2020).

Destek vektor makinesi kisaca SVM algoritmasi fonksiyonu olusturmanin en 6nemli
adimu, iki farkli gruba ait olan destekleyici vektorler (support vectors) arasindaki “marjin”
adi verilen wuzakligi maksimize eden hiperdiizlemin (hyperline) olusturulmasidir.
Hiperdiizlem olusturulduktan sonra yeni gelen veriler bu diizleme gore siniflandirilir (Pisner,
vd., 2020: 102). Sekil 5°te, destekleyici vektorler arasindaki hiperdiizlem ve marjin

uzakliklar1 gosterilmektedir.

® snif 1 () Destek Vektérler
®sinif2 © Kisitlamay [hlal Eden Grnek

Sekil 6. Hard ve Soft margin kullanilarak verilerin siniflandirilmasi.

Kaynak: (Akca, 2020).
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Destek  vektorleri arasindaki  maksimum uzakligi  bularak hiperdiizlem
olusturabilmek ic¢in hard ve soft marjin olmak iizere iki yontem gelistirilmistir. Hard
marjinde, verilerin dogrusal olarak ayrilabilmesi durumunda, dogrusal diizlem ¢ekilerek
siniflandirma yapilabilir. Hard marjin i¢in en 6nemli nokta, verilerin dogrusal ve kesin olarak
iki siniflandirma grubuna ayrilabiliyor olmasidir. Yanlis siniflandirma hard marjin i¢in kabul
edilemez bir durumdur. Bunun i¢in, marjin uzakhig fazla tutularak yanlis siniflandirma
olasilig1 azaltilabilir. Verinin dogrusal olmamasi gibi durumlarda marjin uzakliinin
arttirtlmas1  ¢6ziim olmayabilir ve siniflandirma yapilacak olan hiperdiizlem hig
olusturulamayabilir. Soft marjin, hard marjinden farkli olarak yanlis siniflandirma durumuna
izin verir (Pisner, vd., 2020: 104). Sekil 6’da, hard marjin ve soft marjine gore yeni gelen

verilerin nasil siniflandirildig gosterilmektedir.

Cekirdek Hilesi (Kernel Trick)

Veriler dogrusal oldugunda diizlem {tizerinde dogrusal bir dogru olusturularak
siiflandirma yapilabilir. Bazi durumlarda veriler dogrusal degil ve diizlem {izerinde
birbirinden ayrilamayacak sekilde karisik halde bulundugunda Cekirdek Hilesi yontemi

kullanilir.

Kernel trick, bir diizlem ile ayrilarak siniflandirma yapilamayacak sekilde karigik
halde bulunan verilerin iki ya da ii¢ boyutlu hale getirilerek siniflandirma yapilmasidir
(Jakkula, 2006, 7). Polinomial (Polynomial) ve Gauss Dairesel Tabanh islev Cekirdegi
(Gaussion RBF Kernel) olmak iizere iki gesittir. Polinomal ¢ekirdekleme, belirli bir uzayda
ya da diizlemdeyken, bir iist ya da alt uzaya gegislerde kullanilan kernel yontemidir.
Genellikle ikinci boyuttan n. boyuta gecislerde kullanilir. Gauss ¢ekirdeklemede, hiper
parametre degeri olan gamma degiskeni ile her bir destekleyici vektoriin birbirine olan

benzerligi dl¢tilerek siniflandirma yapilir.
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Sekil 7. Polinomial Kernel.
Kaynak: (Elen, vd., 2022).
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Sekil 8. Gauss Kernel.
Kaynak: (Liu, vd., 2019).

Iki boyutlu olan ve smiflandirma yapilamayacak olan verilerin Polinomial Kernel
kullanilarak ii¢ boyutlu hale getirilmesi Sekil 6’da gosterilmistir. Sekil 7°de, Gauss Kernel’in

can egrisi yapis1 gosterilmektedir.

AdaBoost Algoritmasi1 (Adaptive Boosting Algorithm)

AdaBoost algoritmasi; siniflandirma ve regresyon i¢in kullanilan, karar agaci temelli
topluluk makine 6grenmesi algoritmalarindan bir tanesidir (Tomar, 2020: 238). Topluluk
ogrenmesi, sadece bir makine 6grenmesi modeli kullanmak yerine birden fazla makine
ogrenmesi modeli kullanarak modeli egitmeyi amaglayan 6grenme yontemidir (Kelle, vd.,
2022). Genel olarak, birden fazla modelin kullanilarak yapilan siniflandirma basart oran,

tek bir model kullanilarak yapilan siniflandirma oranina gore daha yiiksek olmaktadir.

34



AdaBoost algoritmasi, yiiksek tahmin orani elde etmek amaciyla bir¢ok zayif
smiflandiricinin bir araya getirilmesiyle olusturulmus son derece yiiksek performans
gosteren bir makine 6grenimi yaklasimidir (Schapire, 2013: 37). Temel calisma yapisi,
yapilan yanlig tahminlerin agirliklart bir sonraki siniflandirma asamasinda arttirilarak
algoritmanin tekrar tekrar ¢alistirilmasi mantigina dayanmaktadir. Yanlis yapilan tahminlere
odaklanilarak, olusturulan modelin simiflandirmadaki dogruluk oranini yiikseltmek
amaclanmaktadir. AdaBoost algoritmasi, Rassal orman algoritmasmin gelistirilmesiyle
olusturulmustur. Ilk olarak Freund ve Schapire tarafindan gelistirilerek dnerilen AdaBoost

algoritmasi sik kullanilan yiikseltme (boosting) algoritmalarindandir (Bulut, 2016).

Asir1 Gradyan Yiikseltme Algoritmasi (Extreme Gradient Boosting Algorithm)

Asirt Gradyan Yiikseltme Algoritmast diger bir ifadeyle XGBoosting algoritmasi,
Gradyan Yikseltme (Gradient Boosting) algoritmasmin gelistirilmesiyle olusturulmus,
yiikseltme algoritmalar1 arasinda en yliksek performansi gosteren algoritmadir. Yapmis
oldugu ytiksek oranlardaki tahmin, ger¢ek zamanda hizli ¢alismasi, veri setinde bulunan bos
verileri kullanabilmesi ve asir1 6grenmeye yatkin olmamast XGBoost algoritmasinin diger

algoritmalardan ayrilan 6zellikleridir.

XGBoost algoritmasi, Gradyan Yiikseltme algoritmasinin gelistirilmesiyle; Gradyan
Yiikseltme algoritmast da AdaBoost algoritmasinin gelistirilmesiyle olusturulmustur.
Yiikseltme algoritmalar1 birbirine benzer prensiple ¢alismaktadir. Genel prensip olarak
yiikseltme algoritmalarinda bir grup sirali model bagimsiz sekilde egitilir. Her calismada
onceki modelden elde edilen hatalar yani zayif 6greniciler, her iterasyonda belirli kurallar
cergevesinde birlestirerek giiclii bir 6grenici elde etmeye calisir. AdaBoost algoritmasindaki
tahmin performansini arttirmak amaciyla zayif 6grenici siniflandiricilari kullanilarak yiiksek
ogrenici siniflar1 olusturulur. Zayif ogrenici smflarimi  kullanarak giicli  68renici
siniflandirma olusturulmasi, iterasyonlar ile asamali olarak yapilir. Gelistirilen yilikseltme
algoritmalar1 arasindaki farki, zayif 6grenicilerin eksikligini nasil tanimladiklar1 ve buna
nasil ¢oziim bulduklar1 olusturmaktadir. AdaBoost algoritmast eksiklikleri yani
siniflandirmast zor olan eksiklikleri yliksek-agirliklara (high-weight) gore belirlerken,
Gradyan Yikseltme algoritmasi smiflandirmas:t zor olan eksiklikleri gradyanlara gore

tanimlamaktadir (Tomar, 2020: 238). Gradyan arttirma yontemi kullanilarak zayif
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ogreniciler giiglii 6grenicilere dondstiiriiliir. XGBoost algoritmas: da Gradyan Yiikseltme
algoritmasiyla ayn1 mantikta caligmaktadir. Regiilarizasyon, budama, bos deger, sistem
optimizasyonu gibi farkli ozellikler XGBoost algoritmasini  Gradyan Yiikseltme

algoritmasindan ayirmaktadir.

Uzun-Kisa Siireli Bellek (Long-Short Term Memory)

Derin 6grenme alaninda kullanilan yapay bir Yinelemeli Sinir Ag1 (Recursive Neural
Network) mimarisidir. Yinelemeli Sinir Ag1 kisaca RNN algoritmasi, genelde bir sonraki
adimi tahmin etmek i¢in kullanilan derin 6grenme algoritmalarindan bir tanesidir. RNN
algoritmasinin diger sinir aglarinda olmayan mimari yapisi, algoritmaya tahmin edebilme
ozelligi saglamistir. Yinelemeli sinir aglari, birbirleriyle baglantili ve iliskili hiicrelerden
olugmaktadir. Bir 6nceki hiicrenin ¢iktist bir sonraki hiicrenin girdisi olmaktadir. Hiicreler

arasindaki iliskinin kalict olmasi i¢in dongiiye benzer bir yap1 olusturulmustur.

Sekil 9. RNN mimari yapisi.
Kaynak: (Tai, vd., 2016).

Sekil 9°da RNN mimarisinin dongiisel yapis1 ve hiicreler arasindaki iliski
gosterilmektedir. RNN algoritmasinin mimari yapisi, kisa siireli hafiza 6zelligi vererek bir
sonraki adimi tahmin edilebilmesine olanak saglamistir. Kisa siireli hafiza durumu girig
verisi ¢ok uzun olan verilerde yetersiz kalarak, algoritmanin tahminde bulunamamasi
sorununa neden olmustur. RNN algoritmasinin sahip oldugu bir diger sorun, geriye yayilim
(backpropogation) sirasinda gradyan yok olmasi sorunudur. Geriye yayillma sirasinda

gradyan degerleri ¢ok fazla kiiciilmesi, RNN algoritmasinin eski bilgileri hatirlayamamasina
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ve 6grenme giigliigli gekmesine neden olmaktadir. Kisa siireli hafiza ve gradyan yok olmasi
problemlerinden dolayt RNN mimari yapist gelistirilerek LSTM algoritmasi
olusturulmustur. Farkli giris ve ¢ikis kapilar1 eklenerek bilgilerin daha iyi depolanmasi ve
daha sonra kullanilmak {izere hatirlanmasi saglanarak, RNN algoritmasinda dezavantaja

neden olan kisa stireli hafiza sorununa ¢6ziim bulunmustur.
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Sekil 10. LSTM model mimari yapisi.
Kaynak: (Kara, 2019).

Sekil 10°da LSTM mimari yapisi gosterilmektedir. LSTM mimarisi; bellek durumu
(cell state), unutma kapist (forget gate), giris kapis1 (input gate) ve ¢ikis kapisindan (output
gate) olusmaktadir. Hiicre durumu; LSTM mimarisine hafiza 6zelligi veren, anlamh
bilgilerin gerekli durumlarda kullanilabilmesi igin bir hat boyunca taginabilmesine saglayan
yapidir. Unutma kapisinda; hangi bilgilerin tutulacagina, hangi bilgilerin unutulup
atilacagina karar verilmektedir. Giris kapisinda, dnceki bilgi ve var olan bilginin sigmoid ve
tahn fonksiyonlar1 uygulandiktan sonra bellek durumunun giincellenip giincellenmeyecegine
karar verilmektedir. Sigmoid ve tahn islemleri uygulandiktan sonra, sonucu 0 olan bilgi
onemsiz olarak, sonucu 1 olan bilgi 6nemli olarak kabul edilmektedir. Cikt1 kapisi, girdi ve
hiicrenin bellegine bagli olarak neyin ¢ikti almacagia karar verir. Onceki hiicreden gelen
bilgi ve mevcut olan girisin bilgisi sigmoid fonksiyonundan geg¢irilir. Durum hiicresinde
bulunan bilgiye tahn fonksiyonu uygulanir. Elde edilen iki sonug ¢arpilarak, hangi bilginin

sonraki hiicrenin giris bilgisi olacagina karar verilir (Gavcar, vd., 2021).
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6-) Degerlendirme (Evaluation)

Degerlendirme asamasinda uygulana makine 6grenmesi algoritmalarinin yaptig
tahmin oranlart karsilagtirllir. Dogruluk orami (accuracy score), karmasiklik matrisi
(confusion matrix), simiflandirma raporu (classification report) bu asamada uygulanarak
kullanilan makine O0grenmesi algoritmasinin performansi Ol¢iiliir. En i1yi sonucu veren

makine 0grenmesi algoritmasi diger bir ifadeyle model, bu asamada degerlendirilerek segilir.

Calismada, uygulanan makine 6grenmesi algoritmalarinin verdigi dogruluk oranlari,
karmasiklik matrisleri, ROC egrileri birbirleriyle karsilastirilmistir. Kullanilan dort veri

setinde en yiiksek dogruluk oranini1 LSTM algoritmas1 vermistir.

7-) Yiikleme (Deployment)

Model yiikleme kullanilacak olan makine &grenmesi modelinin paketlenip son
kullaniciyla paylasildigi asamadir. Yiiklemeyle birlikte sistemin yapacagi tahminler
kullanicilar, gelistiriciler ya da sistemler i¢in erisilebilir ve kullanilabilir hale gelir. Ayrica
yikleme, olusturulan makine O6grenmesi modelinin diger programlara daha kolay
uygulanabilmesini saglar. Calismada en yiiksek dogruluk oranin1 veren LSTM algoritmasi,

Spyder programinda kullanilmak tizere diske kaydedilmistir.

3.2.2. Chrome Uzantis1 Gelistirme Asamasi

Spyder IDE programi kullanilarak Chrome uzantisinin arayiizii tasarlanmistir. Uzant
popup arayiizi HTML ve CSS kullanilarak tasarlanmistir. Uzanti popup’inda bulunan
butonlar Javascript kullanilarak aktiflestirilmistir. Uzanti, web ortaminda ¢alisan bir web
uygulamasi olarak tasarlanmistir. Web uygulamalari, kullanici arayiiziinden olusan istemci
ve kullanici hareketlerinin alinip islendigi sunucudan olusmaktadir. Kullanici ile sunucu

arasindaki baglant1 Rest API kullanilarak saglanmistir.
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HTTP METOTLARI (GET/PUT/POST) REST API . HTTP ISTEGI
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Sekil 11. Rest API ¢calisma yapist.
Kaynak: (Panchar, 2021).

Rest APl calisma yapist Sekil 10°da ayrintili olarak gosterilmistir. Rest API,
Ustmetin transfer protokolii (Hyper-Text Transfer Protocol) protokoliinii kullanarak
sunucuya GET ve POST metotlariyla istekte bulunan, aldig1 yanitlar1 geri dondiiren, web
uygulamalariyla sunucu arasinda iletisim saglayan uygulama arayiizdiir. Calismamizda,
sunucuya yapilan istekler Eszamansiz Javascript-XML (Asynchronous JavaScript and
XML) ve XMLHttpRequest nesnesi kullanilarak yapilmistir. Eszamansiz Javascript-XML
(AJAX) gagrist tarayict tarafindan alindiginda, XMLHttpRequest aktiflesir. Web tarayicisi
tarafindan sunucuya Ustmetin transfer protokolii (HTTP) istegi olusturulur. Olusturulan
HTTP istegiyle sunucu tarafindan veri GET, PUT, PUSH gibi komutlarla alinir, iglenir ve
web tarayicisina geri gonderilir. Web tarayicist gonderilen veriyi alarak kullanict sayfasinda
gosterir. Ilk asamada kullanilacak olan model diske kaydedilmisti. Bu modelin uzantida
kullanilabilmesi i¢in Python dosyasi olusturulmustur. Python dosyasina, diske kaydedilmis
olan model dosyasi eklenmistir. Ayrica Python dosyasi; kullanici arayiiziinde bulunan metin
kutusuna eklenen haber metninin alinip islendigi ve bu metne tahmin fonksiyonunun
uygulandigi dosyadir. Web ortaminda ¢alisabilmesi i¢in Flask gatis1 kullanilmistir. Flask;
Python programi kullanilarak gelistirilmis, web uygulamasi gelistirilmesi i¢in kullanilan

mikro cati cergevesidir. Web ¢ercevesi (web framework); web sayfalari, blog, wiki gibi web
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tabanli uygulama gelistirebilmek icin araglar, kiitliphaneler, modiiller ve diger teknolojilerini

saglayan yazilim iskeletleridir.

3.2.3. Yalan Haber Detektorii Kullanic1 Arayiizii

Y eome | @ A o m e | @
b= | th E | A-

FAKE FAKE
@ N NEWS

Please enter your text here:
Please enter your text here:

)

This area can not be empty. Please

enter any text to check.

CHECK

Sekil 12. Yalan haber detektorii arayiizii (a), metin girmeden butona basildiginda arayiizde
c¢ikan uyar1 yazist (b).

Yalan haber tespiti i¢cin Chrome tarayicisina eklenebilen uzanti gelistirilmistir.
Uzantiya tiklanildiginda kullanicilarin haber metinlerini girebilecekleri popup arayiizii
acilmaktadir. Sistem Ingilizce metinler icin gelistirilmistir. Egitim veri seti politika,
toplumsal olaylar ve kiiltiir-sanat haberlerinden olustugu igin bu haber igeriklerine benzer
haberlerin kontrol edilmesi sistemin daha dogru tahminlerde bulunmasini saglayacaktir.
Kullanict arayiiziinde, kontrol edilecek haber metninin girilebilecegi metin kutusu
bulunmaktadir. Diger ¢alismalarda sistemler genel olarak, haber URL adresini otomatik alip

kontrol etmek {iizerine tasarlanmistir. Haber sitelerinin ana sayfalarinda ¢ok sayida haber
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baslig1 ve haber 6zetini igerek sekilde bulunmaktadir. Her haberin kullanici tarafindan ilgi
gormeyebilecegi diisiiniilerek boyle bir tarayici uzantisi tasarlanmistir. Kullanici ana sayfada
haberlere goz gezdirirken bir haberin igeriginden siiphelenip kontrol etmek isteyebilir.
Gelistirilen uzantiyla; kullanicinin istedigi haber basligini ya da metnini, o habere

tiklamadan metin kutusuna manuel olarak ekleyerek kontrol etme firsati sunmustur.

Metin kutusunun altinda CHECK ve RESET olmak {izere iki buton bulunmaktadir.
Kontrol edilmek istenen haber metni, metin kutusuna eklendikten sonra CHECK butonuna
tiklanarak yalan ya da gercek olup olmadigi kontrol edilebilmektedir. Metin kutusuna
eklenen bir baslik ya da metin ya da daha once kontrol edilip TRUE ya da FAKE olarak
donen sonuglar RESET butonuna tiklanarak temizlenebilmektedir. Metin kutusuna herhangi
bir metin girilmeden CHECK butonuna tiklanildiginda, ekrana “This area can not be empty.
Please enter any text to check.” yazisi popup’ta ¢ikmaktadir. Sekil 12°de, yalan haber
detektorii arayiizi ve metin girmeden butona basildiginda arayiizde ¢ikan uyari yazist

gosterilmistir.
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Please enter your text here: Please enter your text here:

Sheriff David White House, -
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Internet Joke For %91$5 Dn.SEEEdlng’
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People &€ In The PALM BEACH,

Eyed€™,"0On Friday, Ela. /WASHINGTOMN
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Former Milwaukes P White House said on L

o @

FAKE NEWS TRUE NEWS

CHECK CHECK
RESET RESET

Sekil 13. Kontrol edilen haberin yalan olmas1 durumunda arayiizde ¢ikan yazi ve gorsel
(a), kontrol edilen haberin ger¢ek olmasi durumunda arayiizde ¢ikan yazi ve gorsel (b).

Metin kutusuna girilen haber gercekse “TRUE NEWS” yazis1 ve yesil tik gorseli
popup’ta gosterilmektedir. Haber yalansa “FAKE NEWS” yazis1 ve {inlem gorseli popup’ta
gosterilmektedir. Sekil 13’te, yalan ve gergek haber i¢in kullanici arayiiziinde gosterilen yazi

ve simgeler gosterilmistir.
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DORDUNCU BOLUM
ARASTIRMA BULGULARI

Calismada politika, toplumsal olaylar, kiiltiir-sanat haberlerinden olusan veri setleri
ve bu ii¢ veri setinin verileri kullanilarak olusturulan yeni veri seti kullanilmistir. Dort veri
setine farklt makine ve derin 6grenme algoritmalari uygulanmistir. Makine 6grenmesi
algoritmalarindan Destek Vektor Makinesi, Rassal Orman, ¢evrimigi 6grenme algoritmasi
olan Pasif Agresif Smiflandirma, yiikseltme algoritmalarindan AdaBoost algoritmast,
XGBoost algoritmasi ve derin 6grenme algoritmalarindan LSTM algoritmasi kullanilmistir.
Kullanilan dort veri setine alt1 algoritma uygulanmistir. Her bir veri setine uygulanan alti
algoritmanin dogruluk oranlari, ¢apraz dogrulama degerleri, tahmin edilen degerin ger¢ek
degerden ne kadar farkli olduguna dair mutlak bir say1 veren Ortalama Kare Hatalar1 (Mean
Squared Error - MSE), karmasiklik matrisleri, ROC egrileri ve AUC oranlari hesaplanarak

karsilastirilmistir.

Politika Haberlerinden Olusan Veri Seti

Politika haberlerinden olusan veri seti kullanilmistir. Veri setine cesitli dogal dil
isleme ve makine 6grenmesi algoritmalar1 uygulanarak, elde edilen sonuglar tablolarda

gosterilerek karsilagtirilmistir.
Tablo 2

Politika veri setinde kullanilan algoritmalar i¢in dogruluk ve ¢apraz dogrulama oranlarinin

karsilastirilmasi.
Dogruluk Oranlan Capraz Dogrulama
Oranlan
Pasif Agresif Siniflandirma 99.44% 99.60%
Destek Vektor Makinesi 99.54% 99.60%
Rassal Orman 99.74% 99.80%
AdaBoost 99.90% 99.95%
XGBoost 99.90% 99.95%
LSTM 99.95% 99.93%
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Tablo 2’de, politika veri setine uygulanan algoritmalarin verdigi dogruluk degerleri
gosterilmektedir. Pasif Agrasif siniflandirma %99.64 dogruluk oraninda, Destek vektor
Makinesi %99.54°1iikk dogruluk oraninda, Rassal Orman %99.74’liik bir dogruluk oraninda,
AdaBoost algoritmast %99.90, XGBoost algoritmast %99.90 ve LSTM algoritmasi
%99.95’lik dogruluk oranlarinda yalan haber tespitinde bulunmustur. Dogruluk oranlarina
bakildiginda en yiiksek orani, derin O6grenme algoritmalarindan biri olan LSTM
algoritmasinin verdigi gortilmistiir. LSTM algoritmasindan sonra en yliksek dogruluk
oranlarini XGBoost ve AdaBoost algoritmalar1 vermistir. Algoritmalarin verdigi oranlar
yiiksek oldugundan dolay1 asir1 uyma olup olmadigini kontrol etmek i¢in ¢apraz dogrulama

teknigi uygulanmustir.

Capraz dogrulama; olusturulan modelin egitim verileriyle elde edilen performansinin
dogrulama verileriyle nasil olacagini1 tahmin etmek icin kullanilan bir tekniktir. Bu teknik;
egitim verileriyle modeli egitirken, geri kalan dogrulama verilerini kullanarak modelin
performansini degerlendirir. Politika veri setinin test verilerine ¢esitli makine 6grenmesi ve
derin 6grenme teknikleri uygulanmigti. Tablo 2°deki dogruluk oranlarina bakildiginda ¢ok
yiiksek oranlar ¢iktig1r goriilmektedir. Bunun i¢in ¢apraz dogrulama teknigi kullanilarak
modellerin test verileri iizerinde gostermis oldugu performansi, dogrulama verilerinde

gosterip gostermeyecegi kontrol edilmistir.

Tablo 2’te modellere ¢apraz dogrulama uyguladiktan sonra elde edilen oranlar
gosterilmektedir. Capraz dogrulama teknigi uygulandiktan sonra test ve dogrulama
verilerinde yapilan tahmin oranlarinin birbirine yakin oldugu goriilmiistiir. Sonuglara
bakilarak asir1 6grenme olmadigr dogrulanmistir. Dogruluk oranlariin ¢ok yiiksek olmasi
durumunda her zaman igin asir1 6grenme oldugu ihtimali distintilmemelidir. Kullanilan
politika veri setinin kaliteli verilerden olusmasi yiiksek dogruluk oranlarimin elde edilmesini

saglamigtir.
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Tablo 3

Politika veri setinde kullanilan algoritmalarin ortalama kare hatalarinin karsilagtirilmasi.

Ortalama Kare Hatas1 (MSE)

Pasif Agresif Siniflandirma 0.56%
Destek Vektor Makinesi 0.46%
Rassal Orman 0.26%
AdaBoost 0.10%
XGBoost 0.10%

LSTM 0.05%

Farkli makine 6grenmesi ya da derin 6grenme tahmin modelleri arasindan birini
secebilmek i¢in modelin yaptig1 tahmin ile gergek deger arasindaki hata farkini 6lgen gesitli
istatiksel modeller gelistirilmistir. Tek bir degerlendirme metrigi modellerin performansinin
degerlendirmesi i¢in yeterli olmaz. Hata oranlari, diger model sonuglariyla karsilagtirmak
icin gergek bir say1 vererek en 1yi modelin se¢ilmesine yardimci olur. Mutlak ortalama hatasi
(Mean Absolute Error), ortalama kare hatasi (Mean Squared Error), kok ortalama kare hatasi
(Root Mean Squared Error) ve R kare (R-squared) gelistirilmis olan hata teknikleridir.

Calismada R Kkare, ortalama kare hatas1 ve kok ortalama kare hatasi kullanilarak hata
oranlar1 hesaplanmistir. R kare uygulandiktan sonra 0-1 arasinda hata oranlar1 elde
edilmistir. Degerler birbirleriyle karsilastirilamayacak kadar ¢ok yakin elde edildigi i¢in R
kare yontemi kullanilmamistir. Veri setlerine, ortalama kare hatasi ve kok ortalama kare
hatas1 yontemleri uygulanmistir. Ortalama kare hatasi; tahmin edilen sonuglarin, gergek
sayidan ne kadar farkli olduguna dair mutlak bir say1 vermektedir. Kok ortalama kare hatasi,
ortalama kare hatasinin karekokiiniin alinmasiyla elde edilmektedir. Genellikle hata
oranlarini hesaplamak i¢in kok ortalama kare hatasi yaygin olarak kullanilmaktadir. Ancak
farkli hata oranlar1 yontemleri uygulandiktan sonra karsilastirilabilir en uygun degerleri
MSE verdigi i¢in calismada bu yontem tercih edilmistir. Tablo 3’te; hata oranlarina
bakildiginda en diisiik hata oranini1 %0.05’lik bir oranla LSTM, en yiiksek hata oranini %0.56

ile Pasif Agresif algoritmasi vermistir.
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Pasif Agresif Karmasiklik Matrisi
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Sekil 14. Politika veri setine uygulanan modellerin karmagsik matrisleri
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Karmasiklik matrisi, kullanilan makine 6grenmesi algoritmalarinin performansinin

tablo olarak gorsellestirilmesidir.

Tahmin
A
Negatif (0) Pozitif (1)
Gergek Negatif (0) Gergek Negatif (TN) | Yanlis Pozitif (FP)
Pozitif (1) Yanlis Negatif (FN) | Gergek Pozitif (TP)
v

Sekil 15. Karmasiklik matrisi.

Sekil 15’te karmasiklik matrisinin yapisi gosterilmektedir. Gergek Negatif (True
Negative), gercekte negatif olan bir durumun siniflandirict tarafindan da negatif olarak
tahmin edilmesidir. Yanlis Pozitif (False Positive), gercekte negatif olan bir durumun
siniflandirict tarafindan pozitif olarak tahmin edilmesidir. Yanlis Negatif (False Negative),
gercekte pozitif olan bir durumun siiflandirici tarafindan negatif olarak tahmin edilmesidir.
Gergek Pozitif (True Pozitive) pozitif olan bir durumun smiflandirici tarafindan pozitif
olarak tahmin edilmesidir. Modellerin géstermis oldugu performans, bu degerlere bakilarak
olgtilebilmektedir (Cengil, vd., 2020: 517).

Veri setindeki yalan haberler “0” olarak, gercek haberler “1” olarak etiketlenmistir.
Tablodaki “0” etiketi yalan haberleri, “1” etiketi gergek haberleri temsil etmektedir. Sekil
14°te her bir modelin karmasiklik matrisleri gosterilmektedir. Degerlere bakildiginda en
yiiksek performansi LSTM, XGBoost ve AdaBoost algoritmalar1 vermistir. AdaBoost ve
XGBoost algoritmalarinda; 1053 adet yalan haberin hepsi yalan haber olarak, 907 adet
gercek haberin sadece 2 tanesi yalan haber olarak tahmin edilmistir. LSTM algoritmasi; 1053
adet yalan haberin hepsini yalan olarak, 907 adet gercek haberin sadece 1 tanesini yalan
haber olarak tahmin etmistir. Sonuglara bakarak, politika veri setinde en iyi performansi

LSTM algoritmasi sergilemistir denilebilir.
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Pasif Agresif ROC Egrisi
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Sekil 16. Politika veri setine uygulanan modellerin ROC egrileri.
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ROC-AUC egrisi, 6zellikle makine 6grenmesi modellerinin performansinin gorsel
anlamda degerlendirilmesinde etkili bir yontemdir. Birden fazla sinifli problemlerinde model
sonucglarindaki parametreleri hassaslik derecesinde grafiklestirirerek tahmin yaparken bir
karsilastirma Olgegi olarak kullanilmaktadir. ROC-AUC egrileri, gesitli esik degerlerinde
simiflandirma problemleri i¢in kullanilan performans metrigidir. AUC degerinin altinda
kalan alan ne kadar fazlaysa, modelin performansi o kadar yiiksektir. ROC, bir olasilik
egrisidir. AUC ise parametrelerin ayristirilabilir ol¢iisiinii veya derecesini temsil eder. Bu
grafik sayesinde model sonucu tahmin edilmek istenen siniflarin ne 6l¢iide farklilagtiklar
izlenebilmektedir. Yiiksek AUC derecesi siniflar arasindaki ayrigmanin ne derece gegerli

oldugunu gostermektedir.

Sekil 16°’da biitiin modeller %99’un tizerinde AUC degerine sahip oldugu igin
grafiklerin tamami neredeyse aynidir. Degerlerin 1’e yakin olmasi modellerin ger¢ek ve

yalan haber ayrimini ¢ok iyi yapabildigini géstermektedir.
Toplumsal Olaylardan Olusan Veri Seti

Toplumsal olaylardan olusan veri seti kullanilmistir. Veri setine gesitli dogal dil
isleme ve makine 6grenmesi algoritmalar1 uygulanarak, elde edilen sonuglar tablolarda

gosterilerek karsilagtirilmistir.
Tablo 4

Toplumsal olaylar veri setinde kullanilan algoritmalar i¢in dogruluk ve ¢apraz dogrulama

oranlariin karsilastirilmasi.

Dogruluk Oranlan Capraz Dogrulama
Oranlan

Pasif Agresif Siniflandirma 93.2% 91.9%
Destek Vektor Makinesi 93.7% 91.76%
Rassal Orman 90.0% 88.79%
AdaBoost 91.8% 91.60%
XGBoost 93.8% 93.56%
LSTM 95.65% 95.15%
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Tablo 4’te toplumsal olaylar veri setine uygulanan algoritmalarin verdigi dogruluk
ve ¢apraz dogrulama oranlar1 gosterilmektedir. Pasif Agresif siniflandirma %93.2 dogruluk
oraninda, Destek vektor Makinesi %93.7°lik dogruluk oraninda, Rassal Orman %90.0’1ik bir
dogruluk oraninda, AdaBoost algoritmast %91.8, XGBoost algoritmasi1 %93.8 ve LSTM
algoritmasi %95.65’lik dogruluk oraninda yalan haber tespitinde bulunmustur. Dogruluk
oranlarina bakildiginda en yiiksek orani yine LSTM algoritmasinin verdigi gorilmiistiir.
LSTM algoritmasindan sonra en yiiksek dogruluk oranlarint XGBoost ve Destek Vektor
Makinesi algoritmalart vermistir. Politika veri seti kadar olmasa da algoritmalarin verdigi
oranlar yiiksek oldugu ve asir1 uyma olup olmadigini kontrol etmek igin ¢apraz dogrulama

teknigi uygulanmistir.

Capraz dogrulama teknigi uygulandiktan sonra test ve dogrulama verilerinde yapilan
tahmin oranlarinin birbirine yakin oldugu goriilmiistiir. Sonuglara bakilarak asir1 6grenme
(overfitting) olmadigr dogrulanmistir. Toplumsal olaylardan olusan veri seti, politika
haberlerinden olusan veri seti gibi ¢ok yiiksek dogruluk oraninda tahminde bulunmasa da iyi

bir performans gostermistir.

Tablo 5

Toplumsal olaylar veri setinde kullanilan algoritmalarin ortalama kare hatalarinin

karsilastirilmasi.

Ortalama Kare Hatas1 (MSE)

Pasif Agresif Siniflandirma 6.8%

Destek Vektor Makinesi 6.3%

Rassal Orman 10.0%

AdaBoost 8.2%

XGBoost 6.2%

LSTM 4.35%
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Tablo 5’te, toplumsal olaylar veri setine uygulanan modellerin ortalama kare hatalari
gosterilmektedir. Hata oranlarina bakildiginda; en diisiik hata oranin1 %4.35°1ik bir oranla
LSTM algoritmasi, en yliksek hata oranini %10’luk bir oranla Rassal Orman algoritmasi

vermistir. LSTM algoritmasi yine yiiksek performans gostermistir.
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Sekil 17. Toplumsal olaylar veri setinde kullanilan modellerin karmasiklik matrisleri.
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Sekil 17°de, her bir modelin karmagsiklik matrisleri gosterilmektedir. Degerlere
bakildiginda en yiiksek performansi Destek Vektér Makinesi, XGBoost ve LSTM
algoritmalar1 vermistir. Destek Vektor makinesi 970 adet yalan haberin sadece 61 tanesini
gergek olarak siniflandirmistir. 1030 adet gercek haberin 65 tanesini yalan olarak
smiflandirmistir. XGBoost algoritmas: 970 adet yalan haberin 79 tanesini gergek olarak,
1030 adet ger¢ek haberin sadece 45 tanesini yalan olarak smiflandirmistir. LSTM
algoritmas1 955 adet yalan haberin 60 tanesini gergek olarak siniflandirmistir. 1045 adet

gercek haberin sadece 27 tanesini yalan olarak siniflandirmistir.
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Sekil 18. Toplumsal olaylar veri setinde kullanilan modellerin ROC egrileri.
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Sekil 18’de, modellerin ROC egrilerine bakildiginda dogruluk orani ve karmasiklik
matrislerinde oldugu gibi ger¢ek ve yanlis arasindaki en iyi ayrimi LSTM, XGBoost ve
Destek Vektor Makinesi algoritmalart yapmistir. LSTM algoritmast %95.57, XGBoost
%93.74 ve Destek Vektor Makinesi %93.70°lik AUC oranlarina sahiptir.

Kiiltiir-Sanat Haberlerinden Olusan Veri Seti

Kiiltiir-sanat haberlerinden olusan veri seti kullanilmistir. Veri setine ¢esitli dogal dil
isleme ve makine 0grenmesi algoritmalar1 uygulanarak, elde edilen sonuglar tablolarda

gosterilerek karsilastirilmistir.

Tablo 6

Kiiltlir-Sanat veri setinde kullanilan algoritmalar i¢in dogruluk ve ¢apraz dogrulama

oranlarinin karsilastirilmasi.

Dogruluk Oranlarn Capraz Dogrulama
Oranlan

Pasif Agresif Simiflandirma 77.90% 78.34%
Destek Vektor Makinesi 82.75% 82.84%
Rassal Orman 81.30% 81.99%
AdaBoost 80.05% 80.32%
XGBoost 81.75% 81.16%
LSTM 89.30% 89.45%

Tablo 6°da, kiiltiir-sanat veri setine uygulanan algoritmalarin verdigi dogruluk ve
capraz dogrulama oranlar1 gosterilmektedir. Pasif Agresif smiflandirma %77.90°1uk
dogruluk oraninda, Destek Vektor Makinesi %82.75°lik dogruluk oraninda, Rassal Orman
%81.30’1uk bir dogruluk oraninda, AdaBoost algoritmasi1 %80.05’lik, XGBoost algoritmasi
%81.75’lik ve LSTM algoritmas1 %89.30’luk dogruluk oraninda yalan haber tespitinde
bulunmustur. Dogruluk oranlarina bakildiginda en yiiksek orani yine LSTM algoritmasinin
verdigi goriilmiistiir. LSTM algoritmasindan sonra en yiiksek dogruluk oranlarimi Destek

Vektor Makinesi ve XGBoost algoritmalari vermistir.
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Politika ve toplumsal olaylardan olusan veri setleriyle karsilastirildiginda kiiltiir-
sanat haberlerinden olusan veri setine uygulanan modeller ¢ok daha diisiik oranlarda tahmin
yapmistir. Asirt 0grenme olup olmadigi tespit etmek i¢in ¢apraz dogrulama teknigi
uygulanmistir. Capraz dogrulama teknigi uygulandiktan sonra test ve dogrulama verilerinde
yapilan tahmin oranlarinin birbirine yakin oldugu goriilmiistiir. Sonuglara bakilarak asir1

o0grenme olmadig dogrulanmustir.

Tablo 7

Kiiltiir-sanat  veri setinde kullanilan algoritmalarin  ortalama kare hatalarinin

karsilastirilmasi.

Ortalama Kare Hatas1 (MSE)

Pasif Agresif Siniflandirma 22.10%

Destek Vektor Makinesi 17.25%

Rassal Orman 18.70%

AdaBoost 19.95%

XGBoost 18.25%

LSTM 10.7%

Tablo 7°de, kiiltiir-sanat haberlerinden olusan veri setine uygulanan modellerin ortalama
kare hatalar1 gosterilmektedir. Hata oranlarina bakildiginda; en diigiik hata oranin1 %10.7’lik
bir oranla LSTM algoritmasi, en yiiksek hata oranin1 %22.10°1uk bir oranla Pasif Agresif

siiflandirma algoritmasi vermistir.
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Sekil 19. Kiiltiir-sanat veri setine uygulanan modellerin karmagiklik matrisleri.
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Sekil 19°da, her bir modelin karmagiklik matrisleri gosterilmektedir. Degerlere
bakildiginda en yiiksek performansi Destek Vektér Makinesi, XGBoost ve LSTM
algoritmalar1 vermistir. En diisiik performansi Pasif Agresif siniflandirma gostermistir.
Destek Vektor makinesi, 495 adet yalan haberin sadece 261 tanesini gercek olarak
smiflandirmistir. 1505 adet gercek haberin 84 tanesini yalan olarak smiflandirmistir.
XGBoost algoritmasi, 495 adet yalan haberin 294 tanesini gergek olarak siiflandirmistir.
1505 adet gercek haberin sadece 71 tanesini yalan olarak siniflandirmistir. LSTM
algoritmasi, 482 adet yalan haberin 190 tanesini gergek olarak smiflandirmigtir. 1518 adet

gercek haberin sadece 24 tanesini yalan olarak siniflandirmistir.

Karmasgiklik matrislerine bakildiginda, LSTM algoritmasi hari¢ diger algoritmalarda
yalan haberlerin yarisindan fazlasi gercek olarak tespit edilmistir. AdaBoost algoritmasinda
yalan haberlerin neredeyse %75’lik kismi1 gergek olarak tahmin edilmistir. Sonuglara
bakildiginda LSTM algoritmas1 diger algoritmalar gore daha yiiksek dogruluk oraninda
tahminde bulunmustur. Yine de diger veri setlerine kiyasla yliksek bir oranda yalan haber
tespiti yapamayarak zayif performans gostermistir. Kiiltiir-sanat veri setine uygulanan
modeller; gergek haberleri yiiksek oranda tespit ederken, yalan haberleri ¢ok daha diisiik
oranda tespit edilmistir. Dogruluk oranlarinin karsilastirildigi Tablo 6°da, modellerin yalan
haber tespitini ortalama olarak %80°1ik bir oranda yaptig1 goriilmistiir. Sadece bu oranlara
bakilarak modellerin yalan haber tespitinde yliksek bir performans gosterdigi sOylenebilir.
Ancak karmasiklik matrisinde, ger¢ek haberler daha yiiksek bir oranda tahmin edildigi i¢in
modellerin yiiksek dogruluk oranini verdigi goriilmiistiir. Boyle bir sonucun alinmasinin en
onemli nedeni, kiiltiir-sanat veri setindeki ger¢ek haberlerin yalan haberlerden daha fazla

sayida olmasidir.
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Sekil 20. Kiiltiir-sanat veri setine uygulanan modellerin ROC egrileri.
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Sekil 20’de modellerin ROC egrilerine bakildiginda en yiiksek AUC oranlarini
LSTM, Destek Vektor Makinesi ve Pasif agresif siniflandirma algoritmalar1 vermistir. Diger
modellerden farkli olarak, Pasif Agresif algoritmasin dogruluk orani diisiik oldugu halde
yiikksek AUC oranina sahiptir. Rassal Orman, AdaBoost ve XGBoost algoritmalari ortalama
%80’lik dogruluk oranlarina sahipken, AUC oranlarn disiiktiir. Diger veri setlerine
bakildiginda kiiltiir-sanat veri setine uygulanan modellerin AUC oranlarinin ¢ok daha diisiik
oldugu gorilmektedir. ROC grafikleri, yalan ve gercek haber tespitinin ¢ok iyi

yapilamadigini gostermektedir.

Politika, Toplumsal Olaylar ve Kiiltiir-sanat haberlerinden Olusan Veri Seti

Son veri seti, diger ii¢ veri setinden alinan verilerle olusturulmustur. Veri setine
cesitli dogal dil isleme ve makine 6grenmesi algoritmalari uygulanarak, elde edilen sonuglar

tablolarda gosterilerek karsilagtirilmstir.

Tablo 8

Veri setinde kullanilan algoritmalar i¢in dogruluk ve ¢apraz dogrulama oranlarinin

karsilastirilmasi.
Dogruluk Oranlan Capraz Dogrulama
Oranlan
Pasif Agresif Siniflandirma 83.33% 84.24%
Destek Vektor Makinesi 87.50% 88.03%
Rassal Orman 85.20% 86.11%
AdaBoost 86.12% 86.67%
XGBoost 88.33% 88.48%
LSTM 90.72% 90.84%

Tablo 8’de, politika veri setine uygulanan algoritmalarin verdigi dogruluk dgerleri
gosterilmektedir. Passive Agresif siniflandirma %83.33’liik dogruluk oraninda, Destek
Vektor Makinesi %87.5’lik dogruluk oraninda, Rassal Orman %485.2’lik bir dogruluk
oraninda, AdaBoost algoritmasi %86.12, XGBoost algoritmasi %88.33 ve LSTM
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algoritmasi %90.72°1ik dogruluk oranlarinda yalan haber tespitinde bulunmustur. Dogruluk
oranlarina bakildiginda en yiiksek orani derin 6grenme algoritmalarindan biri olan LSTM
algoritmasinin verdigi gortilmistiir. LSTM algoritmasindan sonra en yliksek dogruluk
oranlarint XGBoost ve Destek Vektor makinesi algoritmalar1 vermistir. En diisiik orani Pasif
Agresif algoritmasi vermistir. Algoritmalarin verdigi oranlar yliksek oldugundan dolay1 asir1
uyma olup olmadigini kontrol etmek i¢in ¢apraz dogrulama teknigi uygulanmistir. Capraz
dogrulama teknigi uygulandiktan sonra test ve dogrulama verilerinde yapilan tahmin
oranlarinin birbirine yakin oldugu goriilmiistiir. Sonuclara bakilarak asir1 6grenme olmadigt

dogrulanmistir.

Tablo 9

Veri setinde kullanilan algoritmalarin ortalama kare hatalarinin karsilagtirilmasi.

Ortalama Kare Hatas1 (MSE)

Pasif Agresif Siniflandirma 16.67%
Destek Vektor Makinesi 12.50%
Rassal Orman 14.80%
AdaBoost 13.88%
XGBoost 11.67%

LSTM 9.28%

Tablo 9°da; en diisiik hata oranin1 %9.28°1ik bir oranla LSTM algoritmasi, en yliksek

hata oranin1 %16.67°1ik bir oranla Pasif Agresif algoritmasi vermistir.
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Sekil 21. Politika, Toplumsal Olaylar ve Kiiltiir-sanat haberlerinden olugan veri setine
uygulanan modellerin karmasiklik matrisleri.
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Sekil 21°de, her bir modelin karmagsiklik matrisleri gosterilmektedir. Degerlere
bakildiginda en yiiksek performansi Destek Vektér Makinesi, XGBoost ve LSTM
algoritmalar1 vermistir. Destek Vektor makinesi, 1427 adet yalan haberin 270 tanesini ger¢ek
olarak siniflandirmistir. 1830 adet gercek haberin 137 tanesini yalan olarak siniflandirmistir.
XGBoost algoritmasi, 1427 adet yalan haberden sadece 275 tanesini ger¢ek olarak
smiflandirmustir. 1830 adet gergek haberin sadece 105 tanesini yalan olarak siniflandirmistir.
LSTM algoritmasi, 1403 adet yalan haberin 252 tanesini gergek olarak siniflandirmustir.

1852 adet gergek haberin sadece 50 tanesini yalan olarak siniflandirmistir.
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Sekil 22. Politika, Toplumsal Olaylar ve Kiiltiir-sanat haberlerinden olusan veri setine
uygulanan modellerin ROC egrileri.
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Sekilde 22’te, modellerin ROC egrilerine bakildiginda en yiiksek AUC oranlarini
LSTM, Destek Vektor Makinesi ve XGBoost algoritmalar1 vermistir. En diisiik AUC

oranini, %82.72’lik bir oranla Pasif Agresif algoritmas1 vermistir.

Yapilan ¢aligmada kullanilan algoritmalari, diger ¢alismalarda kullanilmis olan veri
setleri lizerinde uygulamak igin ¢evrimigi ortamda arastirma yapilmistir. Ancak diger
caligmalarda kullanilmis olan veri setleri internette erisime acik olmadigi i¢in karsilagtirma

yapilamamugtir.

BESINCi BOLUM
SONUC VE ONERILER
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Giliniimiizde yalan haber negatif etkilerinden dolay1 ¢ok biiylik bir sorun haline
gelmistir. Teknolojinin gelisip yayginlasmasiyla birlikte paylasilan bir gonderi, ¢evrimigi
ortamlarda icerigi dogrulanmadan ¢ok hizli yayilmaktadir. Hizli yayilan yalan haberler ¢ok
genis kitlelere tespit edilemeden ulagsmaktadir. Yalan haberler ulagtiklart kisilerde ya da
toplumlarda panik, korku, endise, kaos, kargasa gibi olumsuz etkilere neden olmaktadir. Bu
durum, yalan haberlerin yayilmasinin 6niine gegilebilmesi i¢in ¢oziimler aranmasina ve ¢ok
sayida c¢alisma yapilmasina neden olmustur. Yine de bilgi akiginin ve yayiliminin kontrol

edilebilmesi imkansiz olacaktir.

Bu ¢alismada, yalan haberin tespit edilerek yayilmasimi Onleyen, otomatik bir
Chrome uzantisi gelistirilmistir. Calismada; politika, toplumsal olaylar, kiiltiir-sanat ve bu
ii¢ veri setinden alinan verilerle olusturulan veri seti kullanilmigtir. Veri madenciligi, dogal
dil isleme, makine O0grenmesi algoritmalari, ¢evrimici 6grenme algoritmasi, ylikseltme
algoritmalar1, derin 6grenme algoritmasi kullanilmistir. Modellerin dogruluk oranlari, ¢apraz
dogrulama teknigi uygulandiktan sonra elde edilen dogruluk oranlari, karmagiklik matrisleri
ve ROC egrileri birbirleriyle karsilastirilmistir. Ayrica diger ¢alismalarda kullanilan farkl
modeller de veri setine uygulanmis ve diger calismalarda elde edilen dogruluk oranlariyla
karsilagtirilmigtir. Kullanilan veri setlerine, dogal dil isleme teknikleri uygulanarak 6zellik
se¢imiyle elde edilen veriler vektor matrislerine g¢evrilmistir. Yalan haber tespiti igin;
cevrimi¢i O0grenme algoritmasi olan Pasif Agrasif, denetimli 6grenme algoritmalarindan
Rassal Orman ve Destek Vektér Makinesi, giiglendirme algoritmalarindan AdaBoost ve
XGBoost algortimasi, derin 6grenme algoritmasindan LSTM algoritmas1 dort veri setine
uygulanmistir. Genel olarak dort veri setinde en yiliksek dogruluk oranini LSTM
algoritmasinin verdigi goriilmiistiir. LSTM algoritmasindan sonra performans: en yiiksek
olan algoritmalar; XGBoost, AdaBoost ve Destek Vektor Makinesi algoritmalaridir.
Calismada, olusturulan Chrome uzantisinin farkl tiirdeki yalan haberleri yiiksek bir oranda
tahmin edebilmesi i¢in, ti¢ farkli veri setinden alinan haberlerden olusan veri seti i¢cin model
olusturulmustur. Son veri setinde, Pasif agresif siniflandirma %83.33, SVM algoritmasi
%87.5, Rassal Orman algoritmas1t %85.2, AdaBoost algoritmasi %86.12, XGBoost
algoritmas1 %88.33 ve LSTM algoritmasi %90.72’lik dogruluk oraninda yalan haber tahmini
yapmuistir.
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Makine 6grenmesi modeli olarak LSTM algoritmasi se¢ildikten sonra, model Python
projesinde kullanilmak tizere diske kaydedilmistir. Chrome uzantisi; Spyder programinda
HTML, CSS, Javascript, XMLHttprequest, Python programlama dili kullanilarak
olusturulmustur. Kullanicilar Chrome uzantisinda bulunan metin kutusuna, kontrol etmek
istedikleri haberi girerek yalan ya da ger¢ek oldugunu uzanti popup’inda gorebilmislerdir.
Kullaniciya istedigi haberi kontrol edebilme 6zgiirliigii sunulmasi, bu g¢alismay1 diger

caligmalardan ayirt etmektedir.

Calismada, makine d6grenmesi algoritmalart ve dogal dil isleme teknikleri bir arada
kullanilarak yalan haberler yiiksek oranda tespit edilmistir. Bu ¢aligmayla yalan haberler ve
yalan haberlerin olumsuz etkilerinin Oniine gecilmesi amaglanmistir. Bunun igin
kullanicilarin  yararlanabilecegi tarayict uzantisi gelistirilmistir. Gelistirilen Chrome
uzantistyla; yalan haberler kisa siirede tespit edilecek, yayilmasi 6nlenecek ve sebep oldugu

olumsuz etkilerin 6niine ge¢ilmis olacaktir.

Yalan haber tespiti yapan Chrome uzantisi, ileride gelistirilerek daha iyi performans
gostermesi saglanabilir. Kullanic1 arayiiziinde, kontrol edilen haberin yalan ya da gergek
olduguna dair sonu¢ verilmektedir. Yapilan tespitle birlikte, neden yalan ya da gercek
olduguna dair bir bilgi notu eklenebilir. Boylece yapilan tespit bilgi notuyla desteklenerek,
kullanicinin dondiiriilen sonuca daha fazla giiven duymasi saglanmig olur. Tespit edilen
haberin yiizde kaglik bir oranla ger¢ek ya da yalan oldugu kullanici arayiiziinde verilebilir.
Chrome uzantis1 sadece Ingilizce dilini desteklemektedir. Farkl1 diller eklenerek, uzantinin
daha genis bir kitle tarafindan kullanmasi saglanabilir. Bu gibi farkli 6zellikler ileride

gelistirilmek iizere tarayici uzantisina eklenebilir.
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