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Girisimcilikte, sosyal ve finansal risklerin belilenmesi ve buna

uygun stratejinin olusturulmasi énemlidir. Girisimci, ilgilendigi alanda
var olan riskleri Ustlenebilen, baski altinda karar verebilen ve etkin bir
bicimde kaynak tahsislerini yapabilendir. Operasyonel risk;
organizasyondaki calisanlardan, sistem veya harici olaylardan
kaynaklanmaktadir. Finansal kayiplar operasyonel risk olayl sonucunda
olusabilmektedir. Bilgi teknolojileri, finansal piyasalarda siklikla
kullaniimaktadir. Sosyal ve gulvenlik riskleri, dogal afetler, ve yetkisiz
erisimler gibi nedenler de risk olaylarini dogurabilmektedir. Girisimcinin,
rekabet ortaminda sistem ve faaliyetle ilgili tehlikelerin farkinda olmasi
ve analiz araglarini kullanarak operasyonel risk yénetimini yapilabilmesi
gerekmektedir. Bu sayede; riskin kontrol edilebilmesi adina gerekli arag
ve mekanizmalar kullanilabilmektedir. Calismamizda, girisimcilerin
finans piyasalarinda bilgi ve iletisim teknolojileri kaynakli operasyonel
riskleri ybnetebilmesinde basvurabilecekleri cesitli metodoloijiler,
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yer almistir.
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standartlar ve yazilmsal araglar incelenmistir. incelemelere dayanilarak
varilan sonuglar, Kkarsilagtirma, kiyaslama ve tartisma yoluyla
sunulmaktadir.

Anahtar Kelimeler:Bilgi Teknolojileri, Finansal Riskler, Risk
Yo6netimi, Girisimcilik.

OPERATIONAL RISK MANAGEMENT IN ENTREPRENEURSHIP
BASED ON INFORMATION AND COMMUNICATION
TECHNOLOGIES: A FINANCIAL VIEW

ABSTRACT

In entrepreneurship, social and financial risk determination and
appropriate strategy are very important. Entrepreneur can effectively
allocate the resources, make decision under stress, and take
responsibility of existing risks about related area. Operational risk arise
due to employees in the organization, systems or external events.
Financial losses can occur via operation risk event. Information
technologies are mostly used in financial markets. Risk events are
emerged by social and security risks, natural disasters, and
unauthorized access. In competitive environment, entrepreneur should
manage operational risks via using analyses tools, and be aware of
threats of system and its operation. Therefore related tools and
mechanism about risk control can be used. In our study, various
methodologies, standards and software tools are reviewed. For
management of operational risk in financial markets, entrepreneur can
refer these that risks are based on information and communication
technologies. The conclusions are presented by discussion,
comparison and crosschecking.

Keywords:Information Technologies, Financial Risks, Risk
Management, Entrepreneurship.

GIRIS

Finans piyasalarinda dnemli durumlarin organizasyonel sorunla-
ra ve finansal kayiplara bunun yani sira itibar kaybina neden olabildigi;
bu tarz kayiplarin da temelde 6l¢lebilir ve kontrol edilebilir bazi kriter-
lere bagl oldugu gérilmektedir. Bir finansal krizin ortaya ¢cikmasinda
genellikle ydnetimsel ve uzun vadeli sistematik hatalar baslica neden-
leri olusturmaktadir. Risk, basarimasi gereken amaclarin tzerinde
olusan bir belirsizlik olayinin ortaya cikmasidir. Bu acidan risk cesitli
seviyelerde olmakta ve belirsizligin getirmis oldugu etkilere maruz
kalmaktadir. Finans piyasalarindaki risk bu tarz anomalilerin farkh
perspektiflerden degerlendiriimesine ihtiya¢c duymaktadir. Risk; risk
degerlendirme (assessment), risk azaltma (mitigation) ve risk raporla-
ma ile incelenebilir. Operasyonel riskler (OR) siklikla personel, sistem,
organizasyonel, yasal ve teknolojik riskler seklinde ortaya ¢cikmaktadir.
Operasyonel riskin tam bir tanimi Gzerinde literattirde ortak bir karara
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varilamamigtir. OR ¢esitli bakis agilaryla tanimlanabilir. Bunlardan bilgi
sistemleri (information system, BS) bakis agisiyla sistemin ¢aligsmasini
etkileyen, beklenmedik kayiplara neden olan ve uygun olmayan siirec-
ler, personel ve harici olaylar risk olusumuna neden olmaktadir. Bunla-
ra daha yakindan bakilacak olursa bes ana kategoride degerlendirme
yapilabilir. Organizasyon kategorisi; degisim yonetimi, proje yonetimi,
sirket yonetimi ve iletisim, sorumluluklar gibi konularn icermektedir. Ku-
ral ve slire¢ kategorisinde yerlesim ve 6deme slreclerindeki zafiyetler,
musterilerle goriisme veya Urlnlerdeki hatalann idare edilmesinde,
harici dizenlemelere dayanan kurallarla uyumdan kaynaklanan risk
olugmaktadir. Teknoloji kategorisinde; donanim ve yaziim sorunlarin-
da, telekomunikasyon ve bilgisayar aglan gibi bilisim alaninda givenlik
ve organizasyon kapsaminda ortaya c¢ikan riskler olusmaktadir. Per-
sonel kategorisinde; igveren ve calisanlarin hatalarindan dolayi, c¢ikar
catismasi veya diger istenmeyen davraniglardan dolay riskler ortaya
clkmaktadir. Harici kategoride; Uglincl taraf firmalarnn agmis oldugu
davalar ve dolandiriciliktan veya fiziksel glvenlik eksikliginden dolay!
cesitli riskler ortaya ¢cikmaktadir (Doerig ve Chairman, 2003).

BS’leri ve Bilgi Teknolojileri (information technology, BT) gln
gectikce 6nem kazanan ve finans piyasalarinda neredeyse vazgecil-
mez hale gelmektedir. Organizayonel ana catilar, risk olusumuna ol-
dukga fazla yatkindirlar. BS/BT her organizasyonda ve her finans ku-
rulusunda risk degerlendiriimesinde énemli rol oynar. Bunun iki 5nem-
i nedeni bulunmaktadir. ilki, BS/BT organizasyon igerisindeki tiim
farkl fonksiyonel alanlar birlestirmekte bdylece risk degerlendirme
islemlerinin yapilabilmesine olanak sunmaktadir. ikincisi, diistik kaliteli
bilginin elde edilme ve kullanimi azaltici yénde olusan risklerin yéne-
tilmesini ve veri isleme konularinda BT/BS kullaniimaktadir. Bu saye-
de is sureglerinin kalitesinin artinimasinda her bir sirecin c¢ekirdek
kismini bilgi olusturmaktadir. Bu bilginin islenmesi olduk¢a dnemlidir.
Bu nedenle is riski ve BT riski arasinda fark bulunmamaktadir (Svata
ve Fleischmann, 2011). Finans piyasalarinda bagimsiz veya értlisen
bircok risk sinifi bulunmaktadir. Burada dikkat edilecek konu riskin yo-
netilebilmesi i¢in bu siniflarin dogru bir sekilde aynstirilarak belirlene-
bilmesidir. Doerig ve Chairman (2003) calismasina gore risk siniflar;
kredi riski, market riski, is riski, sigortalama riski olarak verilebilir. Bu
siniflar daha st sinif olarak nitelendirilebilecek itibar riski, strateji riski
ve operasyonel risk bulunmaktadir. Bunlar ilk doért risk ile kesismekte-
dir. BT riskinin is riski ile esdederde olmasindan dolayi 6zellikle is riski
konusuna calismamizda odaklanilimistir. Operasyonel risk yénetimi
(ORY) bu tarz riskin tanimlanmasi, izlenilmesi, degerlendiriimesi, ra-
porlanmasi ve kontrol( i¢in gereken siregleri, kurallan ara¢ veya me-
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kanizmalan belirli adimlara uygun olarak icermektedir. Doerig ve
Chairman (2003) calismasinda ORY’nin olusturulmasi icin dort basa-
makl bir yapi ortaya koymustur. Buna gore veri toplama; risklerin,
6nemli is birimleri arasindaki iliskinin, insan glict kullaniminin ve tek-
noloji kullaniminin belilenmesi icin ilk adim olarak “belirleme” adimin-
da yapilmaktadir. ikinci adim olarak risk takibinin élciilebilir bir sekilde
yapilmasi, raporlama mekanizmasinin olusturulmasi, otomatiklestiril-
mis veri toplama ve teknoloji is akisina dair yatinmin belirlenmesi “6l-
ciitler ve takip” adminda gerceklestirilmektedir. Uclincii adim, model-
leme yaklasimin surekli anndirilarak gelistirmenin iyilestiriimesi, OR
verisinin olusturulmasi, OR gruplarinin blyldk ¢cogunlugunun olustu-
rulmasidir. Teknoloji gelistirme c¢abasinin ortaya konmasi “6lcim”
adiminda gercgeklestiriimektedir. Dérdiinci adimda ydnetim stirecinin
icerisine OR verisinin entegre edilmesi, Ust diizey yonetim iligkisinin
ortaya konmasi, ORY’e maruz kalmanin yonetilmesi, streclerdeki si-
nirlh teknoloji veya insan gucu isterlerine ait iligkinin belilenmesi “tim-
lestirilmis yonetim” adiminda yapilmaktadir. BT riskleri siniflandinlacak
olursa baslica riskler arasinda guvenlik riski, hazir bulunabilirlik riski
(availability), performans riski, uyum riski (compliance risk) bulunmak-
tadir (Savi¢, 2008). Finans kurumuna karsi yapilacak herhangi bir sal-
dinnin olusturacagi tehdidin buyuUkligunin dederlendiriimesi adina
farkl disiplinlerden uzmanlarin ve verilerin bir araya getirilerek bir or-
tak zeka olusturulmasi, bu sayede glivenlik riskinin tanimlanmasi ve
degerlendirilebilmesi mimkin olmaktadir. Glnimizde mobil plat-
formlarin daha sik kullaniimasi bunlarin zafiyetlerinin gesitli art niyetli
kisilerce sizma girisimi veya finansal kayip verdirme seklinde 6zellikle
bankacilik sektdrinde etkili olmaktadir. Bu tarz sorunlarla bas ede-
bilmek igin guvenlik riskinin temel nedenlerinin neler olduguna bak-
mak gerekir. Bilginin degistiriimesi, bilgiye yetkisiz kisilerce erisilmesi,
calisma sartlarindan memnun olmayan finans piyasasi calisanlari,
platform ve mesajlasma tiplerindeki cesitlilik bu nedenler arasinda
sayilabilir. Sosyal muhendislik, sirket ici iletisimdeki sorunlar, sirketin
BT bdélimiindeki ¢alisanlarin siber guvenlik konusundaki dikkatsizlik-
leri 6zellikle harici dolandiricilik, musteri bilgilerine zarar verilmesi gibi
konularda riski ortaya c¢ikartmaktadir. Risk siniflarindan olan kredi ve
piyasa riskleri finans kurumunun disindan kaynaklanirken OR sinifi
temelde organizasyonun igerisinden kaynaklanmaktadir. Fakat harici
nedenlerde bu riski artirici yénde etki etmektedir. Bu diger riskler ara-
sinda aykirl olarak belirtilebilecek bir piyasa riski cinsi olan akigkanlik
riski de bulunmaktadir. Finans piyasalarindaki para akiskanhigin art-
masi ulusal finans kuruluslarina yapilan saldin sayisini da artirmakta-
dir. Ozellikle Ortadogu, Latin Amerika ve Asya Pasifik bolgesinde
ekonomik olarak gelismekte olan Ulkelerin para akislar dolandiricilarin
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BT tabanl saldinlarinda 6n plana ¢ikmaktadir. Operasyonel verinin
kullanimi veriye-hassas sureglerin finans kurumlarinca givenliginin
saglanmasi ve taginabilirligin kontrollnun dizgun bir sekilde BS/BT
kullanimi ile gercgeklestiriimesi glin gectikce 6nem kazanmaktadir. Bu
bakis acisiyla veri seviyesi givenligine bagh olarak blyuk veri (big
data) ile ugrasmak uzun yillardan beri en énemli glindem maddele-
rinden birisi olmustur. Glinimizde bulut bilisim (cloud computing)
teknolojisinin gelismesiyle yeni mimarilerin istenmeyen davraniglarin
izlenilmesinde buyulk hacimli verilerin daha guvenilir bir bicimde yéne-
tilebilmesi gittikge 6Gnem kazanmaktadir.

Mobil teknolojiler ve bulut bilisimin gin gectikce kullaniminin
artmasi finans piyasalanindaki kurumlarin veri ¢capi ile orantili olarak ag
caplarnnin da degerlendirmeleri gerektigini, ag ¢api buiytidikce tanesel-
ligin (granularity) derecesinin artig gdstererek, iletisim ve guvenlik ko-
nularinda daha fazla kurallara yonelik iyilestirme ve slire¢ idaresine
yatkin yaklagimlarin ortaya konmasini gerektirmektedir. is zekasi
(business intelligence) alaninda gesitli metodolojiler ve teknolojiler, ya-
pisallastiimamis verinin elde edildigi kaynaklarn géz éniine alarak, veri
icerisindeki anlamli érintilerin kesfedilmesi gerekiyorsa programa uy-
gun olarak organize edilmesi ve buna dayanilarak ¢esitli analitik is ba-
sanmi ve planlama mekanizmalarini nermektedir. Is analitik’i yénetim
bilimine olduk¢a yakin ve risk ydnetimi icin benzetim, istatistiksel ve
makine 6grenmesine yatkin gesitli metodolojiler ve teknikler sunmak-
tadir. Bu sayede, iliskisel yonetim sistemleri ile blyik verinin blyik
hacmi piyasalardaki risk doguracak ana nedenler tizerinden OR olay-
larinin olabilifliginin ve ana risk gostergelerinin (key risk indicators,
ARG) belirlenerek degerlendiriimesinde kullanilabilir. Boylelikle, ORY
metodolojileri olarak BS/BT alaninda risk olusumu, olusan riske dair
Olciim ve olcitler, altta yatan verinin hangi kategorilere uygun olabile-
cegdine dair bir inceleme ¢alismamizda yapilmistir. Analitik, is bilgi kes-
fini saglayan ve en iyi kararda fikir kilmaya yardimci nicel surecleri inga
eden programdir. Analitik programlarn kendisine zemin olarak; veri
madenciligini, istatistik analizi, tahminlemeyi ve ig-stireg modellemesini
almaktadir. Bu sayede uzmanlara karar destek acgisindan yardimci
olacak bir ara¢ olarak kullanilabilmektedir. Baska bir ifade ile, analitik-
ler verideki anlamli érintilerin kesfi ve aktanimasidir. Bunlar, kayith
bilgilerin degerli oldugu alanlarda bilgisayar programlama ve yéneylem
arastirmalan kullanilarak basarimin élciimlenmesinde kullanilabilmek-
tedir. is basarimy, is karar yonetimi gibi alanlan da kapsayacak sekilde
eniyileme ve analiz yaklasimiyla saglanabilmektedir. Cogunlukla yo-
gun hesaplama (biiyiik veri), yazilim ve algoritmalar kullaniimaktadir. is
analizi ve is analitiklerinden farkli olarak is zekasi ana catisi ve Web
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analitikleri sayesinde, Web (izerinden gerceklesen oturum-seviyesinde
son kullanici etkilesimlerinin bulundugu, 6zellikle sosyal medya gibi
Web 2.0 teknolojilerinin yogun olarak kullanildigi, cesitli mecralardan
bilgi elde edilmesine dayall BS'ler olusturulabilmektedir. Bu yaklasimin,
girisimciye pazarlama stratejileri olusturmasinda yardimci olacagi go-
rilmektedir. Web analitik 3.0 (en glincel versiyon), betimsel ve tahmin-
sel temeller goéz ontine alinarak, Web analitik 1.0 ve 2.0’dan olusturul-
mustur. BS/BT agisindan bakildiginda Web analitikleri, veri analistleri-
nin iglerini kolaylastirmak icin ortaya atilmis, strekli gelistiriimekte olan,
Olcim ve oOlgutlere dayal bir teknolojiyi ifade etmektedir. Geleneksel
veritabani yonetim araclan ve veri igsleme uygulamalarn ile islenilmesi
oldukga zor olan veri setleri toplulugu seklindeki oldukca biylik mik-
tarda verinin kontrol edilmesi ve givenliginin saglanmasi siklikla risk
olayi olusumuna neden olmaktadir. Bu agidan giinimuzde, Web anali-
tik 3.0’in ve buiylk verinin olusturmus oldugu ortam sayesinde is zeka-
s1, finans piyasalari icin hem ilgi ¢ekici hem de yonetimsel sorunlarin
¢Ozulebilmesinde dayanak olmasi nedeniyle, nihai ¢6zim igin karar
vericilere destek olmaktadir.

Bu calisma (¢ bolimden olusmaktadir. Birinci bdélimde
operasyonel risk yonetim metodolojilerine ve BT alaninda karsilasilan
risklere deginilmektedir. Ayni béliimde literatlir arastirmasi yapilarak
uygulama o6rnekleri zerinden OR ve bunun BT sektdrindeki yansi-
malarina yer verilmistir. ikinci béliimde konuyla ilgili gesitli yazilimsal
¢oziimler ele alinmaktadir. Ugiincii béliimde, érnek calismalar incele-
nerek karsilastirma yoluyla bir tartisma yapilmistir. ilgili béliimde c¢a-
lismamizda varilan sonuglar sistematik bir bicimde verilmektedir.

1. OPERASYONEL RiSK YONETIM METODOLOJILERI

Risk degerlendirmesi temelde Ug farkl baglamda incelenebilir:
olaylar, glivenlik konular ve givenlik degerlendirmesi. Olaylar, riskin
yuksek seviyesini yansitmakta ve acil eylemlere ihtiyac duymaktadir.
Bu tarz risk olaylan cesitli senaryo analizleri ile olabilirlikleri ve organi-
zasyon Uzerindeki etkileri agisindan degerlendirilebilmektedirler. Bu-
nun yani sira guvenlik konular hangi eylemin risk sonrasinda yaplila-
caginin gicli bir yoldan belirlenebilmesinde kullaniimaktadir. Gliven-
lik degerlendirmesi 6zellikle incelenen finans kurulusuna ait planlama
adimlarninin degerlendiriimesinde aktiviteleri de icermektedir (ARMS
working group, 2010). Cesitli risk degerlendirme ana ¢atilarinin tanim-
layabildigi t¢ farkll boyut bulunmaktadir: BT’nin kapsam derinligi, risk
yonetim kapsaminin tamligi, riske ve kontrole odaklanmis yaklasimlar
arasindaki dengenin seviyesidir (Svata ve Fleischmann, 2011). Her
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bir risk yonetimin ana catisi BT alanini farkh ele almaktadir. Ozellikle
BT risk yonetimi igin BT risk yonetimini dikkate almayan 6rnekler ara-
sinda COSO-KRY (Committee of Sponsoring Organizations of the
Treadway Commission-Enterprise Risk Management), AS/NZS 4360
(Standards Australia/New Zealand 4360), ISO 31000 (International
Standard Organization 31000) ve BASEL |l bulunmaktadir. Bununla
beraber bu ana catilar finansal organizasyonlar icin olduk¢a énemli
standartlardir. Bu ana catilarin bir sekilde BT risk yonetimi ile entegre
edilmesi gerekmektedir. Strateji riski bir finansal kurulusun var olan
tabani ve onun secgenekleri ile ilgilenmekte ve bunlari analiz etmeye
calismaktadir. Strateji bu anlamiyla dogru seyi dogru zamanda yap-
maktir. Stratejiden daha cok gerceklestiim OR’ye donidsmektedir.
Piyasalarda gesitli kurum ve kisilerce yapilan oldukc¢a géreceli deger-
lendirme kullaniimaktadir. itibar riski cogunlukla harici ve dahili faktor-
lere bagh olarak olusmakta, uzunca bir sire (izerinden dogru seyin
dogru zamanda yapilmasi ile ortaya gikmaktadr. itibarin en iyi kaniti
basarinin paylasimi, gelir artigi, musteri sayisinin artigi ve kuruma olan
ilgidir. Itibar ile iligkili bu 6gelerdeki en kiicik bir degisiklik riski arttir-
maktadir (Doerig ve Chairman, 2003). Finans piyasalarinda OR igin
bircok farkl tir bulunmaktadir. Bu tlrlerin olusturdugu OR olaylarn;
dahili dolandircilik (¢alisanlarin yaptigi usulstizlik), harici dolandinicilik
(cek kirdirma, hirsizlik ve bilgisayar korsanhgi gibi), is yeri ile ilgili gu-
venlik ve diger sorunlar (¢alisanlarin saghiginin bozulmasi ve is yeri
kurallarinin ihlali), migteriler, Granler ve is uygulamalan (banka hesabi
uzerinde yetkisiz islemler yapilmasi), fiziksel zarar (deprem, yangin,
sel vb.), sistem hatalan (telekominikasyon, yazilim vb.), calistirma,
teslimat ve slrec hatalardir (veri giris hatasi, yetkisiz erigsim vb.)
(Chutia, 2013). ORY siireci genellikle finans kurulusu icin riskin tanim-
lanmasini, bu riskin 6lciimesini kapsamakta bdylece etkin bir yoldan
anapara planlamasi ve yerinde programi izleme, riske maruz kalmayi
izleme ve anapara ile ilgili devam eden temelde anapara ile ilgili ister-
leri ve riske maruz kalmayi azaltici ve kontrol edici adimlar icermek-
tedir. OR’nin tanimlanmasi igin finans kurulugu tim sistemler, sireg-
ler, aktiviteler, hizmetler ve Urlnler icin dogal olarak OR’yi tanimlamali
ve degerlendirmelidir. Etkin risk tanimlama icin hem dahili hem de
harici faktorlerin gdéz 6niine alinmasi gerekir. Dahili faktorler arasinda
finans kurulusunun yapisi, finans kurulusunun aktivitelerinin dogasi,
insan kaynaklarninin kalitesi ve organizasyonel degisikler arasinda sa-
yilabilir. Harici faktérler arasinda endustri ve teknolojideki degisimler
sayilabilir. Oz riski degerlendirme, potansiyel olarak savunmasiz ol-
dudu alanlan belirleyerek bunlara karsi gerekli aktivite ve operasyon-
lanin finansal kurulus¢a yapilabilmesini icermektedir. Bu sireg dahili
olarak surdurilmekte ve genellikle bir kontrol listesi seklinde yapil-
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maktadir. Bu kontrol listesi OR ortaminin gigli ve zayif yanlarini ta-
nimlamaktadir. Risk haritalama sirecinde cesitli is birimleri
organizasyonel fonksiyonlar ve sire¢ akiglan risk turleri ile eslestiril-
mektedir. Bu sekildeki calisma ardil yénetim eylemlerin gerceklestiril-
mesine yardimci olmaktadir.

Olglitler veya istatistikler ARG'yi olusturmaktadir. Finansal kuru-
lusun risk pozisyonu ARG ile gosteriimektedir. Olusan hatalarin siklig,
personelin rotasyon orani ve ticari basansizliklanin sayisi bu gdsterge-
ye eklenebilir. Bu gdstergeler icin en énemli olgu 6lgim ve odlgutlerdir.
Bu sayede operasyonel riskin azaltimasi ve kontrolii mimkin hale
gelmektedir. Operasyonel zarar olaylarnin izlenmesi igin finans kuru-
luslar uygun gostergeleri belilemek zorundadir. Boylece gelecekteki
zararlarin olusturacagi risk artisi icin énceden tedbir alinabilir. Bu tarz
gOstergeler ileriye ydnelik bir bakis acgisi getirerek yeni Urlin ve ¢alisan-
lanin etkisini de ortaya koymaktadir. Bu tarz izleme islemleri periyodik
bir stre¢ olarak yapilmaktadir (Chutia, 2013). Yonetilebilmenin daha
kolay bir yoldan gerceklestiriimesi adina finansal endustri yoneticileri
ve dlzenleyicileri OR’nin élcimine daha fazla énem vermektedir.
OR’nin dlculebilir olmasi bir acidan da yonetimin kontrol edilebilir oldu-
gu anlamina gelir. Piyasa ve kredi riski gerceklestirimine benzer olan
ve 6lcimi temel alan bir veri tabani olusturulmasina teknoloji ve harici
riskler izin vermelidir. Olciim icin iki farkl kategori bulunmaktadir. Bun-
lar nitel ve niceldir. Bu yolla ekonomik anapara kaybi, ydnetim baskisi,
etkinlik eniyilemesi gibi sebeplerle olusan ve uzman girdileri, veri ana-
lizi, modelleme gibi metotlarla ortaya cikan risk seviyesi degerlendir-
mesi yapilabilmektedir. Nitel ve nicel yaklagimlarnin kombinasyonu ge-
lecek vaat eden ORY icin bir yol agmaktadir. Bazi karmasik modeller
ORYyi bir miktar hesaplayabilmektedir. Risk kontrol gdstergelerinin (risk
control indicators, RKG) karmasik modellerin kullanimina gére daha
yararl oldugu ORY ile ortaya ¢ikmaktadir. Risk ol¢titleri (metrics) riskin
nereden geldiginin belirlenmesi konusunda bilgi saglamaktadir. Bun-
lar, ARG’lerin g6z 6nune alinmasi ile riskin nereden kaynaklandiginin
belirlenmesine yardimci olmaktadirlar. Bir ARG, riskin trendi ve seviye-
sini gOsteren bir dlguttur. Bir dlglt, bir kurulusun stratejik amaclan icin
hedeften ne kadar saptigini belirleyebilir. Olgiit degerlerinin dlgiilmesi
ile risk élcltleri, sonraki stratejik amacin uygun olup olmadigi hakkinda
bilgi verir. Bu acidan finansal kuruluslarin islemlerini oldukca kolaylas-
tirmaktadir. Herhangi bir dl¢tt bir amag, bir yorum ve raporlama yapi-
sina ihtiyac duymaktadir. Bu sayede karar verme sireci isletilir, eger
az sayida Olgit varsa bu sire¢ oldukca zor islemektedir (Scarlat,
2012). Cesitli nedenlerden dolayi élgitler kullaniimaktadir. Yatinmin
getirisi (maliyet/kar analizi), secimlerin degerlendiriimesi, alternatiflerin
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karsilastinimasi, iyilestiriimelerin izlenmesi, problemlere erken uyar
verilmesi, tahmin yapilmasi, rekabete veya bir standarda kargi bir ki-
yaslama yapmak icin olgutler kullaniir (Amland, 1999). BT yOnetisim
ana catisi (governance framework) ve standartlar, BS ve BT altyapi-
sindan kaynaklanan farkl seviyelerdeki OR’lere cevap vermede sorun
yasamaktadir. ORY icin gesitli calismalarda BT eklentileri ve BT kont-
rol listeleri dnerilmistir. Cesitli kurum ve kuruluslar BT sureclerinden
kaynaklanan ORY ile iligkili teknik dokiimanlar ve eklentileri gectigimiz
yillar icerisinde yayinlamiglardir. Bunlar, gesitli bilgi kontrol modelleri
icermekte ve bunlar, zarar olay tipleri olarak tanimlanan OR kategorile-
ri icin eslestirimekte ve degerlendiriimektedir. is riski yonetimi, ayni
zamanda kurumsal risk yonetimi (enterprise risk management, KRY)
olarak degerlendiriimektedir. Bunun kdkeninde cesitli kaynaklar bu-
lunmaktadir: Kredi, stratejik, piyasa, rekabetci ve operasyonel kaynak.
Bu sayede kiresellesme, entegrasyon ve karmasiklikla ilgili olarak
BT’ye dayali olusan énemli risk tlirleri ortaya ¢ikmaktadir: uyumluluk,
finansal ve teknoloji riski. Her bir risk ydnetimi c¢atisi, risk
kategorizasyonu icin farkli bir yaklagim uygulamaktadir. Bu ana catila-
rn BT kapsaminin derinligi igin érnek olarak 1ISO 2700n ve CRAMM
(Central Computing and Telecommunications Agency (CCTA) Risk
Analysis and Management Method) verilebilir. Fakat bunlar is risk yo-
netimini BT risk yonetimine ciddi olarak entegre etmeyi denememis-
lerdir. OCTAVE (Operationally Critical Threat and Vulnerability
Evaluation) gercek anlamda BT riskini organizasyonel riske eklemistir.
Sekil 1°de risk ydnetiminin farkll kapsam seviyeleri goriilmektedir.

Sekil 1. Risk Yénetimi igin Farkli Kapsam Seviyeleri

is Risk Y&netimi
(Kurumsal Risk yonetimi)
COSO-KRY

BS/BT Risk
Yonetimi
OCTAVE

Bilgi Glvenligi
Risk Y&netimi
ISO 2700n
CRAMM

Kaynak: Svata ve Fleischmann (2011, s.44)
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Elektronik bankacilik ve elektronik aktivitelerin is operasyonlari-
nin Gzerindeki karmasikligi artirmasi nedeniyle finans piyasalarinda
BT kullanimindan dolayi risk giin gectikce artmaktadir. Yukarida belir-
tilen ana catilarla ve gesitli eklentilerle BS/BT risk yonetimi ve glivenir-
lik risk yonetimi daha énemli hale gelmektedir. Takip eden boélliimlerde
risk olusumu, riskin dl¢ciimi ve buna ait élgitler, veri kategorizasyonu,
maliyet gibi konularda yapilan ¢alismalara deginilmekte ve ORY yazi-
lim ve ortamlarinin detaylarindan bahsedilmektedir.

1.1. Literatiir Aragtirmasi

LiteratUrde bircok gcalisma BT kaynakli riskin yonetilmesini ken-
dine konu edinmistir. Savi¢ (2008) calismasina gore BT risk siniflan-
dirmasi doért ana gruptan olusmaktadir. Bunlar gtivenlik riski, hazir bu-
lunabilirlik riski, basanm riski ve uyumluluk riskidir. Mobil ve elektronik
ticaret hizmetlerinin her an elde edilebilir olmasi igin is sistemlerinin
guvenilir, elde edilebilir ve ylksek basarimli bir bicimde BT ilkelerine
uyumlu olarak ¢alismasi gerekmektedir. En ¢ok sorun olusturan du-
rumlarin basinda kullanicilarin ylksek teknolojiye karsi olan direncleri
ve tekrar eden yanlislar yapabilmeleri bulunmaktadir. Bu durumlar,
sistem ve siirecleri etkilemekte ve OR’nin artisiyla kalitenin distst de
yasanmaktadir. Guvenlik duvan ve ilgili giivenlik énemleri isin sire-
bilmesi igin anahtar olgulardir. Cogu sistem yedekleme yapmamakta-
dir. Bu durum degerlendirilirken yedeklemenin maliyet’/kar analizinin
yapillmasi gerekmektedir. Cogu zaman is hatti siiregleri ile BT birbiri
ile aynlmis durumdadir. Yeni sistem ve sureclerin risk kaynaklanni yok
etmesi beklenirken yenilerini eklediji ve ¢cogu zaman da yeni prob-
lemlere yol agtigi gérulmektedir. Finans kuruluglarinin bu agidan gu-
venligi 6hemseyen bir kiltlire sahip olmasi gerekir. Bdylece gelecege
donik risk tanimlama ve kestirim is siireclerine dahil edilebilir. Finan-
sal kurulusun ag yapisindaki kullanicilarin kurum ici ve disi olmak tze-
re yogun olarak kullandiklar elektronik posta (e-posta) igeriklerine
ucincl sahislar tarafindan erigilmesi, okunmasi ve/veya degistiriimesi
kurum ici iletisimi tehdit eden BT kaynakli risklerin basinda gelmekte-
dir. E-posta parolalarinin yeterince 6zenli secilmemesi ve sifrelenme-
mesi bu riskin ortaya ¢ikmasina neden olmaktadir. Bunun yani sira
kullanicilarin kurum igi cihazlara kurmus olduklari G¢linct parti yazihm-
lar gavenlik aciklarini da beraberinde getirmektedir. Bu tir yaziimlar
bilgisayar virislerini de blinyelerinde barindirma olasiligina sahiptirler.
Kullanicilarin herhangi bir kontrol mekanizmasindan gecirmeden ci-
hazlara kurmus olduklan Ug¢lncl parti yazihmlar kurum ici verilere
izinsiz erigsebilme, bu verileri degistirebilme ve kurum disarisinda diger
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kisilerle paylasabilme olasiligini da giindeme getirmektedir. Bunlardan
korunmak ve riskin azaltlmasi adina glincel anti-viris yazilimlan,
guncel Internet tarayicilan kullaniimasi gerekmekte, zor ¢odzulebilen
parola kullanmak ve bunu siklikla degistirmek, sadece gtivenli siteler
Uzerinden bilgi paylasiminda bulunmak ve glivenlik duvar yazihimi
Uzerinden ftrafigin izlenmesi gerekmektedir. Bunlar yetkisiz erisimin
o6nlenmesi ve veri glivenligi adina 6nemli konulardir.

Herhangi bir dogal afet ve sistem hatasi nedeniyle erisilemez
olan uygulama bilgileri bulundugu durumlarda hazir bulunabilirlik riski
(availability risk) olusmaktadir. Bunlarin ana kaynaklari, donanim ha-
talan, ag kesintileri, veri merkezi hatalandir. Bu riskin etkileri arasinda
iptal edilmis islemler, kayip satislar, isin kritik stireclerindeki kesinti ve
gecikmeler bulunmaktadir. Basarim riskinin olusmasinin temel kay-
naklarn arasinda zayif sistem mimarisi, ag tikanikhgi, etkin olmayan
kod ve uygun olmayan kapasite bulunmaktadir. Bu nedenle, ig Uret-
kenligi ve degeri azalmakta sistem uygulama ve personelin basarimi
dismektedir (Savi¢, 2008). Referans veri temel bilgi 6gelerini icer-
mektedir. Bunlar; muasterileri tanimlayan guvenlik ve iglemsel akislari
belirten 6gelerdir. Bu akislar otomatiklestirilmis finansal sistemler tize-
rinden yapilmaktadir. Ayrica, guvenlikle ilgili istatistiksel bilgiler de
icerilmektedir. Ticaret yapilan is ortaklan ve finansal enstrimanlar
hakkinda betimleyici bilgi iceren bir kime olarak referans veri tanim-
lanabilir. Bu tiir veri, genis araliktaki bir 6zel is fonksiyonuna bagl bil-
giyi ve bunun kullanim amacina sahiptir. Referans veri kategorileri;
portfdy yonetim bilgisi, yerlesim bolgesi ve ticaretle ilgili 6zel bilgilerin
satigl, musteri/kars! taraf tanimlayicilari, sirket eylemleri ile ilgili bilgi-
lerdir (Grody v.d., 2006). Referans veri sistemleri tim iglemlerin mer-
kezinde yer almakta, her bir islem icin temel 6geler hakkinda kritik
verileri tutmaktadir. Boéylelikle, ticari uygulamalar ve cesitli finansal
yénetim uygulamalari i¢cin dogru ve gecerli veri, organizasyon Uzerin-
den saglamaktadir. Referans veririnin bulunabilecegi t¢ farkll mekan
bulunmaktadir. Bu mekénlarda risk yonetimi ve risk analizi de yapil-
maktadir. Referans verinin yonetimi icin farkl yaklasimlar bulunmak-
tadir. Ozellikle is ortaklarinin isterleri g6z éniine alinarak dosdogru
yalin bir islemle referans veri yonetimi iyilestiriimeye caligilir. Risk yo6-
netim ana catilarindan bazilan bu tarz referans veri yonetimini, finans
kuruluslarina stratejik yaklasimlarda bulunabilmeleri icin énermekte-
dir. Referans veri standartlarina bakildiginda ¢ok cesitli standartlarin
bulundugu gérilmektedir. Bu standartlar arasinda en ¢ok dikkati ge-
ken ve finans piyasalarinda siklikla kullanilan XML (Extensible Markup
Language) dir. Boylece referans veri XML formati kullanilarak genis
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captaki finansal firmalarda kullanilabilmektedir. Bunun haricinde
XML’in finansal destek i¢in FIXML semasi da bulunmaktadir.

BASEL, 1974 yilinda gelismis Ulkelerin merkez bankalarinin bir
araya gelmesi ile olusturmus olduklan bir kurulustur. Adini koordina-
torligind yapan ve kurulusuna oncililik eden "Bank For International
Settlements"in isvigre'nin Basel kentinde bulunmasindan dolayi almis-
tir. BASEL bankalarin muhtemel olusabilecek kriz ve risk durumlarina
karsl dayanikliliklarini artirmak icin belli bir standartlagsmaya gidilmesi-
ni hedeflemektedir. BASEL komitesi ilk olarak 1988 yilinda BASEL |
standart'ini yayimlamistir. BASEL Il referans veri yonetimine de cesitli
isterler Gizerinden imkan sunmaktadir (Grody v.d., 2006). Onal (2007)
calismasina gore, BASEL komitesi BASEL Il ana ¢atisini tanimlayarak
uluslararasi bankacilik sisteminin kararliigi ve gucluliglu hakkinda
anapara yeterlilik diizenlemesinin yeteri tutarliigi muhafaza edemedi-
gi durumlarda uluslararasi faaliyet gosteren finans kuruluslar arasin-
da bir dizenleme olusturmaya caligmistir. BASEL Il kullanilarak finans
kuruluslarinin risklerinin yénetilmesi, ilk adim olarak kredi, piyasa, OR
icin toplam minimum anapara isterlerinin hesaplaniimasi 6nerilmigtir.
Temel gosterge yaklasimi (Basic Indicator Approach, TGY), standart-
lastinimis yaklasim (Standardized Approach, SY), gelismis 6lciim yak-
lasimi (Advanced Measurement Approach, GOY) olarak isimlendirilen
U¢ yaklasim BASEL Il tarafindan énerilmistir. BASEL ana catisi kulla-
narak finans kuruluglan OR’in olusturacadi kayiplar, OR taniminin
kapsaminda kalip kalmadigini ve zarar olayinin kredi riski gibi neden-
lere bagh olup olmadigini dahili zarar verisinin finans kurulugunun su
anki aktiviteleri, teknolojik strecler ve risk yonetim prosedurleri ile
baglantili olup olmadigini belirleyebilirler. Cogunlukla kredi riskleri ile
ilgilenen BASEL | standart'inin zaman icerisinde yetersiz kalmasi ile
1999 yilinda BASEL |l standarti yayimlanmistir. BASEL Il deki en
Onemli konular: olusabilecek riskleri daha iyi 6lgmek ve ydnetmek, i¢
ve dis denetimi giclendirmek, kamuya aciklanacak bilgiler ile seffaf-
stirimiine goére daha detayl bir yapiya sahiptir. Bu nedenle bilgi islem
alanindaki alt yapllasmaya ve bu alandaki ¢alisanlarin egitimine de
onem vermektedir (BDDK, 2014). Son olarak da BASEL llI, 2000 yil-
larinin sonlarinda meydana gelen kiresel krizin ardindan ortaya ¢ikan
yiksek borclanma, yetersiz likidite gibi konulara yeni bir bakis agisi
getirerek bankacilik sektdrtindeki risk ydnetiminin, denetimin ve finan-
sal dizenlemelerin saglamlastinimasi amaciyla 2010 yilinda yayimla-
nan kapsamli tedbirlerin bulundugu bir uzlasidir. Onal (2007) calisma-
sina gore, OR tanimi BT sistemlerindeki hata, bozulmalar ve herhangi
bir sikinti yaratacak olaylar tanimi igerisinde bulunmaktadir. Ayrica, BT
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surecleri ve kontrolleri OR’yi olusturan savunmasizlik, kayip ve zarar
olusturan tehditleri baslatan unsurlardir. Gelecekteki OR’lerin belir-
lenmesine odaklanmanin yani sira problem ve hatalara odaklanmak
yoluyla su an da var olan durumlarin da tespiti miimkin hale gelmek-
tedir. BASEL II'de tanimh zarar olay tipleri OR kategorileri olarak da
adlandinimaktadir. BT kullanimi ile ilgili OR’lerin gesitliliginin artisi or-
ganizasyonlarda BT’ye olan bagimliigin yayginlagsmasini da berabe-
rinde getirmistir. BT tabanli OR’lerin olugsmasinda temel nedenler; vi-
ris saldinlan, veriye yetkisiz erisim, alt sorunlar, sistem sorunlar, ¢e-
sitli cakismalar ve basarim problemleridir. BOyle risklerin etkin olarak
Onlenmesi icin finans kuruluslarinin BT ile iligkili potansiyel OR’leri de-
gerlendirmesi, analiz etmesi ve tanimlamasi gerekmektedir. Bu ne-
denle uygun BT y0netisim islemi yapilmali, bu yolla kontrol altina
alinmig BT ana c¢atisi is sUreclerine uygulanmalidir. Béylece, BT ydne-
tisimi bir organizasyona U¢ hayati amaca ulasabilmesini saglamakta-
dir: dizenleme ve yasal uyum, operasyonel mikemmeliyet ve risk
eniyileme. Yukarnda bahsedilen bu tarz hayati amaclar uygun endustri
standardi ana ¢atilarinin olusturulmasina yol agmistir. Bu tarz ana cati-
lar bilgi kontrol modelleri kullanmaktadirlar. Bu yolla yetkinlik olgunluk
topluluklar, kontrol listeleri, risk yénetim unsurlar, cesitli rehberler,
sablonlar ve drnekler bir araya getirilerek bir uyum ve entegrasyon
ortaya cikmaktadir. Bilgi teknoloji yonetisim enstitiisii (Information
Technology Governance Institute, BTYE), BASEL Il i¢in bilgi riskini ve
OR'yi etkin bir bigcimde ydnetebilmesi icin kontrol amaclari ismiyle bir
dokiman yayinlamigtir. Bu dokiimana gdre, bilgi risk yoneticileri, BT
uygulayicilan ve finansal hizmet uzmanlar, OR ile iligkili BT kontrol
amaglan ve yonetim suregclerinin bir ana ¢ati altinda etkin bir sekilde
kullanabilir hale gelmislerdir. Diger yandan, baskaca ana ¢atilar da BT
kapsamini risk yonetimi icin tlimlestirmeyi denemislerdir. Literatirde
sik karsilasilan bazi bilgi kontrol modelleri arasinda COSO-KRY, ITIL,
RiskIT, CRAMM, ISO 27001, CobiT, BS 7799 ve OCTAVE en 6n pla-
na ¢ikanlardir. Sekil 2’de uluslararasi finans piyasalarinda BT risk yo-
netimi icin dnerilen ana catilar BT kapsam derinligi ve finans sektoru
ile olan iligkilerinin seviyesine gore gruplanmis sekilde gdsterilmekte-
dir.

COSO0, 1985 yiinda ABD’deki muhasebe ve denetim alaninda
calismalar yapan meslek 6rgdtlerinin 6nclliginde kurulmustur. 1987
yllinda kamu ve 6zel sektoérler igin i¢ kontrol tavsiye ve degerlendirme-
lerinin yer aldigi bir rapor yayinlamislardir. 1990’larda enddstri, devlet
kurum ve kuruluslarinda risk ydnetiminin kullanimi nedeniyle, bu y6-
netimin iyilestiriimesine olan ihtiya¢ da oldukca artmistir. Bu artan ihti-
yaclan kargilamak adina 2001 yiinda KRY adi altinda bir ana ¢ati ge-
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listirilmistir. Gelistirilen bu ana ¢ati, daha glcli ve yaygin olarak bu
ihtiyaclar g6z 6nline almaktadir.

Sekil 2. Bilgi Teknolojileri Risk Yénetim Ana Catilari

BASEL Il +BT
ARG kontrol hedefleri

COBIT

COSO-KEY

(BS7799,18017799)

1SO 2700n ‘

ISO 31000

_,_,_..A’l',;lcah Degil

BT’nin Kapsam Derinligi >

Kaynak: Svatave Fleischmann (2011, s.46)

COSO-KRY dort amag tarafindan bigimlendirilen sekiz bilesen-
den olusmaktadir. Bu amagclar stratejik, faaliyetsel, raporlama ve
uyumdur. Sunulan bu yapi oldukca genis kapsamli olup sirketlerin ve
diger organizasyonlarin risklerinin yénetimi icin temel 6zellikleri icer-
mektedir. Diger sektorlere, endistri kollarina da kolaylikla uygulanabi-
lir (McConnel, 2005). Sekil 3'te COSO-KRY’nin boyutlar ve bilesenle-
ri gérulmektedir. Dahili gevre risk yonetim felsefesini ve risk istahini
(risk appétit), butunligu, etik degerleri ve cevreyi icermektedir. Amag
dizenlemeler, risk istahi ile tutarl olan igletmenin misyonu ile ilgili,
secilmis amaglarin desteklenmesi icin amaclarin ayarlamasini yapan
bir slrecin bulundugu bir yonetim seklidir. Olay tanimlama, kurum
amaclarina ulasmayi etkileyen dahili ve harici olaylan tanimlar. Risk
degerlendirmesi, riskleri belirleyerek bir temel olusturmakta, bu riskle-
rin olabilirligini ve etkilerini dikkate alarak risk analizi gerceklestirmek-
tedir.

Banka endiistrisi icin ilgi diizeyi
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Sekil 3: COSO Kurumsal Risk Yénetimi
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Kaynak: McConnel (2005, s.6)

Riske tepki verme, bileseni belilenmis risklere karsi énceden
belirlenen tepkileri blinyesinde barindirir. Bu bilesen ayni zamanda
risk toleransini ve risk istahini dikkate alir. Kontrol faaliyetleri kurallar,
prosedurlerin olusturulmasi ve uygulanmasini icermektedir. Bilgi ve
iletisim bileseni, bilgiyi elde eder, tanimlar ve aktariimasini saglar. iz-
leme bileseni, risk yonetim slireci hakkinda bir takip gerceklestirir ve
gerekli oldugunda stireci diizenler. COSO, is pratikleri, sire¢ yonetimi
ve is sorunlar izerine yogunlagmistir. COSO, kontrol i¢in yénetim
sorumluluklarinin ve etkin risk yonetim sirecinin olusturulmasi igin
anahtar prensiplerin vurgulanmasina katki saglamaktadir. Bu sayede
firmalar ve diger kuruluglarn kendi dahili kontrol sistemlerinin iyilesti-
rilmesi ve degerlendirilmesi i¢in yardimci olmaktadir. Boylelikle dahili
kontrol ortami hakkinda farkindalik yaratir. Olgunluk modeli olustur-
mak adina ORY olgunluk modeli (ORM Maturity Model) COSO’nun
Uzerine entegre edilmistir. Bu yolla organizasyonlar igin oldukga iyi bir
bicimde belgelendirilmis inandirici ve kavramsal olarak dogru olan
ORY sistemlerinin uyumluluk kalitesinin nesnel olarak o&lclimesini
saglayan bir mekanizma 6nerilmistir. Olgunluk modeli BT endUstrisin-
de kullaniimakta ve en iyi uygulamalar karsisinda ORY sisteminin
gerceklestirimindeki olgunluk seviyesini degerlendirmektedir. Bu me-
kanizma temelde yazilim muhendisligi degerlendirme ve 6lgiim kriter-
lerinin g6z 6niine alinmasiyla COSO-KRY (izerine entegre edilmistir.

JED /GKD 9:2



352 | Esma YENISARI, Bahadir KARASULU & Bora UGURLU

Ozer'in calismasinda (2012) risk yoénetiminin detaylarindan bahsedile-
rek rekabet ortaminda girisimciler icin bir rehber olusturulmaya cali-
siimistir. Bu kapsamda risk yonetim unsurlarina deginilerek 6zellikle
ydnetim kisminda insan, makine, gevre, ilgili gbérevler, prosedurler ve
kontrollerden bahsetmistir. Ozellikle risk yénetim seviyelerindeki stra-
tejik risk yonetiminde oncelikli ve muhtemel risklerle ugrasmak icgin
belirli bir standart ve ORY yazilimsal aracina ihtiya¢ duyulmaktadir. Bu
bakis acisiyla sistem ve faaliyet ile ilgili tehlikelerin farkindaligi veya
ilgili durumun sinanmasi icin analiz araglannin kullanimi, ayrica risk
degerlendirmesinde girisimcilere yardimci olmak adina Ozer'in de be-
lirttigi hususlarda COSO-KRY’nin de kullanilabilecedi ortaya ¢ikmak-
tadir. COSO-KRY’nin amagclan kapsaminda bu 6neri, faaliyetler ve
raporlama agisindan bir derinlemesine risk yonetimini gerceklestirmek
icin yakin gelecekte tahmin edilen faaliyet planlanni, standart faaliyet-
lerin incelenmesini, buna iliskin bakim ve egitim yollarinin, ilgili dogal
afet ve zarar kontroliiniin planlamalarini da icerebilmektedir. COSO-
KRY, finansal piyasalarda gesitli yaziimsal ¢éziimlerde kullaniimak-
tadir (Blackline, 2014).

Bilgi Teknolojisi Altyapr Kitiphanesi (Information Technology
Infrastructure Library, ITIL), is sorunlari Gzerine yogunlasmakta, boy-
lece kaza, problem, hazir bulunabilirlik ve degisim ydnetimi ile ilgili
6zel alanlar hakkinda icerige sahiptir. ITIL, is sorunlarinin stirim yone-
timi, deg@isim yonetimi, problem y6netimi, kaza yonetimi, elde edilebi-
lirlik yonetimi, kapasite yonetimi, alt yapi yonetimi i¢in kapsamli kont-
rol amaglarina sahip olacak sekilde is sorunlari ile ilgili OR’leri kapsa-
maktadir. Boylece donanim, yazim, telekomiinikasyon ve araclarin
devre disI kalmasini 6nleyebilir. Bunun yani sira herhangi bir gtivenlik-
le ilgili kontrol amacini da icermemektedir. En blylk katkisi, BT yéne-
tisimi ile ilgili OR’lerin degerlendiriimesinde kullanimi, bu sayede is
sorunlarini géz 6éndne alan bir organizasyonun risk istahini kapsaya-
bilmektedir (Onal, 2007). Cogu finansal kurulusu KRY yaklasimi icin
bazi ana catilan kullanarak BT risk yonetimine ayr bir sureg¢ olarak
yaklagsmakta ve raporlamaktadir. RisklT ana c¢atisi icerdigi stire¢ mo-
deli ile BT risk yonetimini BT ile iligkili sorumluluklan tanimlandigi rol-
lerle beraber model Uzerinde KRY sistemlerine entegre etmektedir.
Bu sayede risk yénetisim alani olarak tanimlanan ek sire¢ adimlari ile
timlesik bir risk yonetim ana catisi ortaya ¢ikmaktadir. Bu agidan
RiskIT aktivite seviyeleri, stre¢ ve alan Uzerinden cesitli dl¢ttler ve
amaclar icerecek sekilde bir yapi olusturmaktadir (Svata ve
Fleischmann, 2011). Risk Analiz ve Yonetim Metodu (CCTA Risk
Analysis and Management Method, CRAMM), Merkezi iletisim ve Te-
lekomuinikasyon Ajansi (Central Communication and
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Telecommunication Agency, CCTA) tarafindan énerilmistir. CRAMM
ingiliz hiikiimeti tarafindan risk analiz metodu olarak bigimlendirilmis-
tir. Bu metodu destekleyen ayni isimli bir arag bulunmaktadir. Bu araci
kullanmadan yontemi kullanmak oldukc¢a guctiir. CRAMM metodu ve
ilgili arac, ingiliz hilkiimeti organizasyonlarinin en iyi uygulamalar te-
mel alinarak olusturulmustur. Boylelikle ingiltere’nin disinda bircok
tilkede de bu metot ve arac kullaniimaktadir. Ozellikle devlet kurumlari
ve endustri kuruluslan gibi bliylik organizasyonlara uygundur (Svata
ve Fleischmann, 2011).

ilgili Teknoloji ve Bilgi igin Kontrol Amaglari (Control Objectives
for Information and Related Technology, CobiT), BT hizmetlerinin tes-
limati ve desteklenmesi icin tasarlanmis kontrol amaclarina sahip ve
BT yoOnetisim ana catisi seklinde tanimlanmistir. Bu ana c¢ati, is yeri
uygulamalari silire¢ yonetimi gibi olgulara odaklanmistir. CobiT kendi
alaninda BT yapisinin degerlendirilmesi ve izlenmesi, BT hizmetlerinin
desteklenmesi ve teslimati, BT sistemlerinin ve teknolojilerinin gercek-
lestiriimesi ve elde edilmesi, BT aktivitelerinin organizasyonu ve plan-
lanmasi igin kapsamli kontrol amaglarn icermektedir. Bu kontrol amac-
lan sire¢ yonetimi is pratikleri ile ilgili OR’leri kapsar. Bu sayede BT
sureclerinin genel bicimde yurGtilmesi, slre¢ yodnetiminin devam
eden iyilestiriimesi, is ve ¢alisan uygulamalari ve BT'nin teslimat de-
geri elde edilebilir. CobiT bunlarin haricinde glivenlik ile ilgili kontrol
amaclarina ait detay icermemektedir. Dahili ve harici dolandiricilikla
ilgili OR’leri de icermemektedir. CobiT icin fiziksel glvenlik bakis agi-
siyla genel kontrol amaglan detaylandinimamigtir. BT yonetisimin bir
parcasi olarak is sorunlari ile ilgili OR’lerin CobiT tarafindan degerlen-
dirilmis olmasi bu ana gatinin bir katkisidir (Onal, 2007).

BS 7799 ve ISO 27001 standartlan ayni kapsamda bulunan gi-
venlik standartlandir ve 1ISO 27001, BS 7799 kullanilarak Gretilmistir.
Buradaki BS terimi ingiliz standardi anlamina gelmektedir. Bunun
uluslararasi versiyonu da ISO standardi ile gésterilmektedir. Dahili ve
harici dolandirnicilik ve fiziksel varliklara zarar verme gibi nifuz etme
seviyeleri bu standartlarla OR ile iligkili olarak g6z énline alinmaktadir.
Bdylece kullanici hesabinin yénetimi, fiziksel gtivenlik, ag gavenligi ve
sistem gelistirme bakimi agisindan ele alinmaktadir. Gavenlik igin
mantiksal agidan kapsamli kontrol amaclarini ortaya koyan ana catilar
olusturulmustur. Bu sayede yetkisiz aktiviteler ve yetkisiz erisimlerden
dahili ve harici kaynaklar korunabilmektedir. Organizasyonlar agisin-
dan is yeri givenligi ile ilgili OR’lerin degerlendiriimesine bu ana ¢ati-
lar biiyiik katki saglamaktadir (Onal, 2007).
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Operasyonel Kritik Tehdit, Varlik, Zafiyet Degerlendirmesi
(Operational Critical Threat, Asset and Vulnerability Evaluation,
OCTAVE), risk tabanli bilgi guvenligi stratejisi, degerlendirmesi ve
planlanmasi icin araclar, teknikler, yontemlerin bir takimdir.
OCTAVE'In i¢ temel metodu bulunmaktadir. Orijinal OCTAVE meto-
du temel bilgi gévdesini olusturmaktadir. OCTAVE-S, kliglik organi-
zasyonlar icin ve OCTAVE-Allegro ise bilgi glivenligi degerlendirme
ve sigorta icin bir akis hatti yaklasimidir. OCTAVE metotlan risk-ile-
surtlen ve uygulama tabanl bilgi glivenligi degerlendirmesi icin stan-
dart bir yaklagim 6nermektedir. Bu metotlar teknoloji kullanimi ile ilgili
risk yonetimine dair temel ilkeleri de saglamaktadir (Svatad ve
Fleischmann, 2011). Solvency I, Avrupa Birligi tarafindan onerilen
anapara yeterlilik isterlerini inceleyen bir yapidir. Yeni bir diizenleyici
ana ¢ati olarak Avrupadaki sigortacilik endistrisine Avrupa Birligi'nce
onerilmistir. 2012 yili itibariyle kullanima giren Solvency I, sigortacilik
sektorindeki firmalar icin risk ydnetim pratikleri ve anapara seviyele-
rine iliskin standartlan diizenlemektedir. Bu sayede, BASEL | ana ¢a-
tisina benzer olarak risk tipleri ve risk hassasiyetleri ile ilgili olarak bi-
yuyen sigorta firmalan icin yeni risk tiplerinin varliginin veya tanimla-
masinin yapilabilmesi icin onerilmistir (Stokkers, 2013). Solvency lI;
Avrupali sigorta firmalarinin BASEL II'ye benzer olarak karsilasilan
sorunlar i¢in diizenleme yapan bir ana ¢ati olarak OR’lerin kullanilma-
sI yoluyla anapara isterlerinin éddeme glclniU belirleyebilmektedir
(Bauer, 2012). Amerikan hukimeti tarafindan, 2000’li yillarin baslarin-
da operasyonel kayiplarin finansal piyasalardaki etkilerinin diizenle-
nebilmesi adina, Amerikan borsasinda listelenen tim firmalar icin zo-
runlu tutulan, Sarbenes Oxley Act (SOX) ismi verilen bir standart 6ne-
rilmistir. SOX, finansal piyasalarda denetleme uzmanlarinin katkisiyla
finansal raporlamanin halkin glvenligi gozetilerek yapilmasini sart
kosmaktadir. SOX'un benzeri olarak Avrupa Parlamentosu
EUROSOX standardini 6nermistir (Bauer, 2012).

Calismamizda yapilan literatiir arastirmasinda guinimiizde de
var olan ve siklikla kullanilan gesitli ORY metodolojileri incelenmis ve
bunlar arasindan 6n plana ¢ikanlar alt yapi, amac ve finans piyasala-
rinda uygulanabilirlik agisindan degerlendiriimistir. Bu degerlendirme-
ler ve uygulamalar hakkinda karsilastirma tabanl bir tarismaya ca-
ismamizin Uglinct boliminde yer verilmektedir.
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2. OPERASYONEL RIiSK YONETIM YAZILIM VE
ORTAMLARI

Risk yonetimine ait yukarida bahsedilen ¢esitli standartlar mev-
cuttur. Bu standartlarin finansal kurumlarin is siireclerinde karsilasilan
OR’lerin etkin bir bicimde yonetilebilmesi adina gelistirilmis olan ¢esitli
yaziimsal araglarn da bulunmaktadir. Aragtirmamiz kapsaminda; 1ISO
27001 (ISO 17799, BS 7799), CobiT, CRAMM, OCTAVE standartla-
rndan herhangi birini veya daha fazlasini kullanan ve literatirde yer
alan cgesitli yazihimlar incelenmistir. Bu yazilimlar arasinda; Otomatik-
lestiriimis Risk YOnetim Sistemi (Automated Risk Management
System, ARMS), Kiyaslama Degerlendirme Araci (BEnchmark
Assessment TOol, BEATO), CobiT araclari, CRAMM araclari, Gliven-
lik hedeflerinin belilenmesi ve ihtiyaclarin tanimlanmasi (Expression
of Needs and Identification of Security Objectives, EBIOS). Bilgi Gu-
venligi Yoénetim Sistemleri (Information Security Management
Systems, ISMS), ISO/IEC 17799:2005. Modulo Risk yodneticisi
(Modulo Risk Manager), OCTAVE, Risk Watch, Acik kaynak kodu
isterlerinin yonetim araci (Open Source Requirements Management
Tool, OSRMT) bulunmaktadir (Abie ve Borking, 2012), (McDonald
v.d., 2013), (Sahinarslan v.d., 2010). Bunlara yakindan bakacak olur-
sak, ARMS; ISO 1779, ISO 27001 uluslararasi standartlan biinyesin-
de barindiran ydnetisime sekil vermenin hizli ve kolay bir yolu olarak
onerilmistir. BEATO, guivenlik degerlendirmesine dayali hem bir arag
hem de bir yontemdir. Kontrollerin niteligini ve yetenek olgunluk mo-
delini kullanan uyumluluklarin derecesini de belirler. ISO standartlari-
na bagl olarak BEATO ayni zamanda uyumluluk degerlendirmesi ola-
rak da kullanilabilir. CobiT, genellikle kabul edilmis dlgekleri, gbsterge-
leri, stirecleri ve en iyi uygulamalar saglayan temel bilgi glivenligi y6-
netisim modelidir. CobiT, organizasyonlar BT faaliyetleri icin bir uygu-
lama ve acik kural gelistiriimesini saglar. Bu araglar uyum diizenleme-
lerini vurgulamaktadir (Abie ve Borking, 2012). EBIOS, risk degerlen-
dirmesi icin dnerilmis olan kapsaml bir tekniktir. Fransiz hikimeti ta-
rafindan gelistirilmistir. EBIOS, Fransa’da hem 6zel sektérde hem de
kamuda kullaniimaktadir. Blyluk capta BT guvenlik standartlarini
icermekte ve bes asamadan olusmaktadir. Bu sayede BS’lerdeki ge-
nel is slreclerinin ve tehdit analizinin en iyi sekilde yapilabilmesini
saglar. EBIOS, klasik BS risk degerlendirme icin 6nerilmesinden do-
layi gesitli 6zel durumlara da uyarlanmasi gerekmektedir (McDonald
v.d., 2013). CRAMM, ingiliz hiikiimeti tarafindan gelistirilen bir risk
analiz yontemidir. Risk analizi metodu asamalari; risk tanimlanmasi,
analizi ve degerlendirmesini kapsar. Bu asamalar CRAMM araclar ile
gerceklestirilirler. CRAMM araglarina siradan ve uzman kullanicilar
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ilgili web sitelerinden ulasilabilir (CRAMM Toolkit Expert, 2014),
(CRAMM Toolkit Express, 2014).

ISMS, ISO standartlarina uygun olarak gesitli bilgi gtivenlik yo-
netim kurallarini icermektedir. Kendi mekanizmasi bilgi glivenlik riskle-
rini minimize edecek sekilde bilgi hazir bulunabilirligi ve timlestirme
gizliliginin saglanmasi icin sistemlere ve sureclere kullanabilecekleri
cesitli dl¢lit ve inceleme, gerceklestirim, tasarim imkanlar sunar. Risk
degerlendirme fazi sayesinde cesitli tehditleri tanimlamak mimkin
olmaktadir. Bu yolla ISMS’nin ilgili araci sayesinde risk tanimlama
destedi saglanmaktadir (ISMS Tools, 2014). ISO/IEC 17799:2005
modeli, ISO bilgi teknolojileri ve giivenlik tekniklerini icermektedir. is-
terleri, ingiliz Standartlar Enstitiisii tarafindan belilenen BS 7799-2
olusumuna dayanmaktadir. ISMS, bilgi givenligi yonetimi ile iliskili
kurallar bitinind kapsar. Tasarm, gerceklestirim, degerlendirme,
Olcim ve bakim islemlerini icermektedir. Risk yonetim metodu asa-
malan ¢ asamada olusmaktadir. Bunlar; risk degerlendirmesi, risk
sorununu ¢ézme, risk kabullidur. Bu standartta bir¢cok ara¢ bulunmak-
tadir. ISO 27001/1SO 27002 araclar, ISMS araclari, BT yonetigimi icin
CobiT, ITIL ve ISO 27001 tabanl araclar bu kapsamda 6rnek olarak
verilebilir (Abie ve Borking, 2012). Modulo Risk Yoneticisi; yonetisim,
risk yénetimi ve uyumluluk igin etkili ¢c6zim setlerini blinyesinde ba-
rindinr. Modulo BT ve kurumsal risk yénetim modll; envanter, analiz,
degerlendirme ve tehdit risklerini CobiT, ISO 31000 gibi temel catilari
kullanarak otomatiklestirmektedir. Bu yapinin fonksiyonellikleri arasin-
da kural yénetimi, BT ve kurumsal yonetim, uyum yoénetimi, olay ve
akis yonetimi yer almaktadir (Abie ve Borking, 2012), (Modula, 2014).
OCTAVE, stratejik degerlendirme ve planlama, risk tabanh bilgi gu-
venligi icin metotlar ve teknikler ve araclarin dahil oldugu bir takimdir.
Bu takim kullanilarak OCTAVE-S ve OCTAVE-Allegro ismi verilen iki
farkl yaklasim sayesinde bilgi givenlik riski icin baglam-ile-strtlen
(context-driven) sistematik ve kapsamli bir degerlendirmeye tabi tutu-
labilmektedir (Abie ve Borking, 2012).
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Tablo 1. Standartlar ve ORY Yaziimsal Araglari.

ISO 17799
COSO . (ISO
CRAMM . KRY CobiT 27001, OCTAVE
BS 7799)
ARMS +
BEATO +
Blackline
COSsO
Jumpstart +
Solution
Financial
Close Suite
CobiT Tools +
CRAMM Tools +
EBIOS Tools +
ISMS Tools +
ISO/IEC +
17799-2005
MODULO Risk
+
Manager
OCTAVE +
Toolkit
OSRMT +
Risk Watch +

Risk Watch, bilgi gtivenligi risklerini analiz etmek icin olusturu-
lan ve BS’lerdeki aciklarin ve risklerin analiz edilerek degerlendirme-
sinde kullanilan bir yaziimdir. Kontrol icin ISO 17799 standartina uy-
gun temeller icermektedir (Sahinarslan v.d., 2010), (Elky, 2007), (Risk
Watch, 2014).

OSRMT, kurumlardaki glivenligin risk analizi icin gelistirilmis
acik kaynak kodlu bir yazimdir. ISO 17799 standart'ini temel alarak
model tabanl risk degerlendirme metodolojisini uygulamaktadir. Ana-
liz sonuglarinin tekrar kullanimi ve ydnetimin kolaylagtirimasi gibi im-
kanlar sunmaktadir. Bdylece bir yonetim araci olarak test, gerceklesti-
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rim ve tasanm icin gerekli 6zellikleri bir arada sunabilmektedir (Abie
ve Borking, 2012), (OSMRT, 2014). Tablo 1’de BT kaynakli OR’lerin
yonetilmesine dair literatirde sik kullanilan c¢esitli yaziimsal araglar
gOrulmektedir.

Literatur incelemesi sonucunda en sik kullanilan standartlar ola-
rak ISO 17799 ve CobiT standartlarinin oldugu Tablo 1’de goérilmek-
tedir. Riskin seviyesini, sistematik ve glgli bir yoldan sunmak adina
cesitli calismalarda ilgili yazihmsal araclar kullaniimaktadir. Tablo1’de
standartlar ve ORY yazilimsal araclar arasindaki iliski de goériimekte-
dir. Bunun yani sira OCTAVE kendi metodolojisini kullandig igin tiim
bunlardan farkli bir yerde durmaktadir.

SONUG VE TARTISMA

BS/BT risk olusumuna yatkin bir yapi sergilemektedir. Bu ne-
denle ORY i¢in dikkate alinacak detayl arastirmalarin éncelikli daya-
nak noktasini, finansal kurum ve kuruluslarin bilgi islem yapilanmala-
rinda, karmasik ve buyuk is sirecleri dahilinde BT’ye ne kadar 6nem
verdikleri olusturmaktadir. Buna gore; risk tahminleri parametrik ola-
rak, risk analizi ile ortaya ¢ikan sorunlara karsi alinacak énlemlere ka-
rar vermeyi kolaylastirmaktadir. OR’lerin olusturacagi zararlari en aza
indirgemek icin risk yonetimini ¢esitli acilardan degerlendirmek ge-
rekmektedir. Bu sayede girisimcilik alanindaki faaliyet gbsteren yone-
ticilerin icgudi ve deneyimlerinin gesitli risk gruplarinin daha somut
yonetilebilmesinde kullanilabilmesi glindeme gelmektedir. Mikro ve
makro riskler bireyden topluma ve toplumdan llke geneline kadar ge-
nis bir kitleyi etkiledigi gibi bu kitle icerisindeki girisimcileri de dogru-
dan veya dolayl olarak etkileyebilmektedir. Finansal piyasalarn etki-
lenmesine neden olacak sekilde bilgi teknolojilerinden kaynaklanan
OR’nin yonetilebilmesi bu agidan 6nem kazanmaktadir.

BT sagladigi avantajlarnin yani sira oldukca fazla sorunu da be-
raberinde getirmektedir. Bu sorunlar arasinda guvenlik riski; yetkisiz
erisim sonucunda veri guvenliginin yitirilmesi, e-postalara Ug¢linci sa-
hislar tarafindan erigilmesi ve okunmasi olarak nitelendirilebilir. Sosyal
patlama, siddet olaylar, terGrizm ve gikar amagl gete hareketleri gibi
unsurlar Ozer’in ¢calismasinda (2012) sosyal riskler kapsaminda ince-
lenmigtir. Ayrica deprem, sel gibi dogal afetler de dogal riskler olarak
gruplandinimistir. Sosyal risklerin yonetiminde ana amag krizlere 6n-
lem almaktir. Bu acgidan, bu tarz sosyal ve dogal risklerle ugrasabil-
mek adina girisimcinin risk yénetimini etkili olarak basariyla uygulaya-
bilmesi gerekmektedir. Sosyal girisimciler, sosyal yenilikcilige
(innovasyon) bagl risklerin etkilerini azaltmaya dayanan ve 6nceden

JED /GKD 9:2



Girisimcilikte Bilgi ve iletisim Teknolojilerinin Olusturdugu Operasyonel Riskin Yénetimi | 359

riskleri sigortalamayi dnerecek yapilari diizenli bir bicimde kullanabil-
melidirler.

Dahili ve harici olaylar igin OR, c¢esitli dizenleme (regulasyon)
ana catilarnina gore farklilasabilir. Bu ana catilar ile uyumlulugun yéne-
tisim acisindan degerlendiriimesinde; kurallarin, sireclerin ve prose-
durlerin ORY igin gelistiriimesi, is surekliligi planlarinin olusturulmasi,
farkindalik ve strdirdlebilirligin tesis edilmesi 6nemli yer tutmaktadir.
Bu ana catilar siklikla OR’leri tanimlama, degerlendirme, izleme ve
kontrol etme yoluyla azaltmay! saglamaktadir. Calismamizda toplam
yedi adet bilimsel yayin ve bunun yani sira gesitli firma dokiimani ve
web siteleri incelenmistir. Endustrinin yonelimini belirlemek adina
Amerika ve Avrupa standartlan gbéz 6nine alinarak ilgili alanda du-
zenlemenin hangi temellerde yapilabildigi ve hangi ana ¢atilarin kulla-
nildigi yapilan inceleme ile ortaya konulmustur.

Tablo 2'de literatiirdeki gesitli calismalarda temel alinan ORY
metodolojilerinin dayandigi uluslararasi kabul gérmis dizenleme
standartlar ile caligma kapsaminda incelenen yayinlar arasindaki iligki
gorulmektedir.

Tablo 2’deki ¢alismalarda BASEL | ve BASEL Il en ¢ok kullani-
lan standartlar olmustur. Bunun ardindan COSO ve SOX standartlan
calismalarda siklikla kullanilan standartlar olarak Tablo 2'de gortil-
mektedir. BASEL standart'inin daha sik kullaniimasindaki temel nede-
ni BASEL'deki risk cesitlerinin kredi riski, likidite riski ve OR olarak
Uce aynimis olmasi, bu sayede BT tabanli riskleri OR baslidi altinda
toplayabilmesidir. Bu agidan finansal kurumlara BT tabanli risk yone-
timi yoluyla riskleri minimize edebilmek adina cesitli yol ve yéntemler
sunmaktadir. Ozer'in (2012) belirttigi hususlar goz éniine alindiginda
ise calismamiz dogrultusunda COSO-KRY’nin kullaniminin finansal
bakis acisiyla girisimciler icin dnerilebilecegi ortaya ¢ikmaktadir.
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Tablo 2. Yayinlarda Temel Alinan Standartlar

Svata | McConnel | Grody Elky Onal Savic | Bauver | Stokkers
(2001) (2005) (2006) | (2007) | (2007) | (2008) | (2012) (2013)

AS/NZS +

4360

BASEL N + + + + +

1

BS 7799 +

CRAMM +

COSsO + +

CobiT +

ISO +

27001

ISO +

31000

ITIL +

RiskIT +

Risk +

Watch

SOX + +

OCTAVE +

Calismamiz sonucunda, BT tabanl risk ydnetimi hakkinda;
standartlar, risk olaylar, ana c¢atilar, yonetisim kurallan ve suregler
konusunda bir degerlendirme yapilmistir. ORY icin olgunluk modeli
olusturma yaklasimini deneyen COSO-KRY ve CobiT gibi ana c¢atilar-
da uyum Kkalitesi icin bir mekanizmanin varligi giindeme getiriimekte,
bdylece sistemin gerceklestirimi icin dnceki benzer durumlarda elde
edilen bir karsilastirma ORY yapilmasinda kullanilabilmektedir. Olgun-
luk modelleri, etkin dlciim ve karar vermeyi de kolaylastirmaktadir.
COSO, CobiT, BS 7799, ISO 27001 ve ITIL gibi standartlar; finansal
islemlerin belirli bir harmoni icerisinde BT sistem ve temel teknolojileri
ile galisabilmesine yardimci olmaktadir. Ginumuizde siber suclarin
(cybercrime) gosterdigi artis ve BT sistemlerinin artan karmasikhg
yukarida bahsedilen harmoniyi bozmakta ve finans kurumlarindaki
cesitli operasyonel ve organizasyonel faaliyetlerdeki riskin seviyesini
degistirmektedir. ORY oldukca yeni ve karmasik bir arastirma alani
olarak, var olan sinirlandirmalari ve ¢atisma durumlarini da beraberin-
de getirmektedir.
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Bircok OR modeli, dahili zarar verisinin hazir bulunabilirligini
temel almaktadir. Bu modeller arasinda; u¢ deger teorisi, zarar da-
dilim yaklagimi veya Bayesci ¢ikarsama yaklasiminin genigletiimis
hali bulunmaktadir. Operasyonel BT riskleri 6zel amacl bir tabanda
tanimlanabilmekte, bu sayede 6zel bir OR kategorisine uygun ol-
masina gerek kalmadan zarar verisi toplanabilmektedir. BT tabanh
OR degerlendirme stireci, dahili veya harici zarar verisinin yoklu-
dunda tekrarlanan bir is haline gelmektedir. BT tabanl OR igin ka-
rar frekansi ve zarar siddet dagihmina bakildiginda, yillik zarar da-
giliminin  yapilandinlabildigi gorulmektedir. Belirli bir BT tabanh
OR’in finansal etkisinin Ol¢usu olarak yillik zarar dagiimindan elde
edilen diizenleyici anaparaya ait bigimin risk degeri (Value at Risk,
VaR) oldukca yuksektir. Belirsizlik, OR modellemesinde 6énemli bir
yer tutmaktadir. BT tabanl OR’in degerlendiriimesinde hangi mo-
del veya model kombinasyonlarinin kullanilacagina veri hazir bulu-
nabilirligi yon vermektedir. Yazilim acisindan OR’ler, siklikla zararli
yaziimlar (malware) ve siber suglar nedeniyle olugsmakta ve OR
degerlendirmesine etki etmektedir. Taneselligin ve VaR o6lgulerinin,
OR degerlendirmesinde bulylk etkisi bulunmaktadir (Stokkers,
2013). OR’lerin bankacilik endistrisine sigortacilik endistrisinden
daha c¢ok etkisi bulunmaktadir. Bunun temel nedeni, bankalarin
daha dinamik bir 6deme sistemine sahip olmalar ve piyasa deger
azalislarindan daha az etkilenmeleridir (Bauer, 2012).
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